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1. WSTEP

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Celem Kodeksu jest zapewnienie adekwatnego poziomu ochrony Pacjentéw, w zwigzku
z przetwarzaniem ich danych osobowych, ze szczegélnym uwzglednieniem ochrony zdrowia
i zycia Pacjentow, jako débr o nadrzednym znaczeniu.

Kodeks zostat sporzadzony z uwzglednieniem specyfiki funkcjonowania rynku podmiotow
wykonujacych dziatalnos¢ lecznicza.

Stosowanie  Kodeksu stanowi okoliczno$¢ potwierdzajgca ~ wywigzywanie  sie
z obowigzkéw natozonych przez RODO na Administratoréw danych oraz Podmioty
przetwarzajace, ktére dziatajg na rynku podmiotéw wykonujacych dziatalnosé leczniczg. Tym
samym Kodeks stuzy realizacji zasady rozliczalnosci.

Kodeks zawiera zbiér zasad majgcych stuzy¢ podnoszeniu poziomu ochrony danych
osobowych, zgodnych z RODO i ustawodawstwem krajowym, ktéry obejmuje
w szczegdblnosci:

1.4.1.

1.4.2.

1.4.3.

1.4.4.

realizacje ogdlnych zasad przetwarzania danych osobowych wskazanych w art. 5
RODO;

pseudonimizacje danych osobowych;
informowanie opinii publicznej i oséb, ktérych dane dotyczg;

wykonywanie przez osoby, ktérych dane dotyczg przystugujgcych im praw;

1.4.5. $rodki i procedury regulujgce obowigzki Administratora oraz ochrone danych w fazie

projektowania i domysing ochrone danych;

1.4.6. Srodki i procedury zapewniajgce bezpieczenstwo przetwarzania.

Majac na uwadze specyfike dziatalnosci poszczegdlnych PWDL, a takze réznice w zakresie
uwarunkowan, skali dziatalnosci i profili ryzyka, szczegétowe dziatania w zakresie ochrony
danych osobowych mogg by¢ realizowane odmiennie przy zachowaniu podstawowych
wymagan opisanych w niniejszym Kodeksie oraz zgodnie z wymaganiami okreslonymi
w RODO.

Podmiotami tworzacymi Kodeks w rozumieniu art. 40 RODO s3: Polska Federacja Szpitali,
Fundacja Telemedyczna Grupa Robocza, Pracodawcy Medycyny Prywatnej, Konfederacja
Lewiatan, Polska Izba Informatyki i Telekomunikacji, Federacja Zwigzkéw Pracodawcéw
Ochrony Zdrowia Porozumienie Zielonogérskie oraz inne podmioty tworzgce Komitet
sterujgcy. Podmioty te podejmujg solidarne dziatania na rzecz opracowania, zmiany lub
rozszerzenia zakresu Kodeksu oraz deklarujg che¢ wystgpienia o jego zatwierdzenie do
Prezesa UODO.

Kodeks powstawat przy aktywnym udziale m.in.:



1.8.

1.9.

1.10.

1.11.

1.7.1.

1.7.2.

strony publicznej - Centrum Systemdéw Informacyjnych Ochrony Zdrowia,
Ministerstwo Zdrowia, Centrum Monitorowania Jakosci w Ochronie Zdrowia;

podmiotéw wspierajgcych - Wojewddztwo Wielkopolskie, Naczelna Izba Lekarska,
Naczelna Izba Pielegniarek i Potoznych, Fundacja My Pacjenci, Fundacja Urszuli
Jaworskiej, Naczelna Izba Aptekarska, Krajowa lzba Diagnostéw Laboratoryjnych,
Krajowa Izba Fizjoterapeutéw, Gdanski Uniwersytet Medyczny, Kancelaria Domanski
Zakrzewski Palinka oraz wielu innych oséb fizycznych, prawnych i jednostek
organizacyjnych uczestniczagcych w pracach nad Kodeksem w ramach szeroko
zakrojonych konsultacji.

Majagc na uwadze znaczenie Kodeksu dla ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych w dziatalnosci polskiego rynku PWDL, podmioty

opracowujace Kodeks deklarujg wspotprace na rzecz:

1.8.1.

1.8.2.

1.8.3.

podnoszenia poziomu ochrony danych osobowych w dziatalnosci polskiego rynku
PWDL;

upowszechniania i jednolitego wdrazania zasad prawnej ochrony danych osobowych;

wiasciwego reagowania na zmiany w otoczeniu prawnym i instytucjonalnym, a takze
na oczekiwania i potrzeby Pacjentéw, PWDL oraz innych podmiotdéw zaangazowanych
w opracowanie i realizacje postanowien Kodeksu— poprzez dokonywanie stosownych
zmian lub rozszerzen zakresu Kodeksu w celu doprecyzowania postanowiert RODO.

Podmioty opracowujgce Kodeks pragng takze wyrazi¢ nadzieje, ze Kodeks przyczyni sie do

skutecznego rozwoju e-zdrowia w Polsce, przy jednoczesnym zachowaniu wtasciwych

i aktualnych standardéw bezpieczeristwa oraz zapewnieniu poufnosci przetwarzania danych

o stanie zdrowia Pacjentdow.

PWDL oraz Podmioty przetwarzajace, ktére podejmujg sie stosowania Kodeksu, zobowigzujg

sie do realizowania niezbednych dziatan, majgcych na celu zapewnienie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych.

PWDL oraz Podmioty przetwarzajgce, ktére podejmujg sie stosowania Kodeksu, przyktadaja

szczegdlng wage do zapewnienia bezpieczedstwa przetwarzanych danych osobowych.

W podmiotach tych ochronie podlegajg w szczegdlnosci:

1.11.1.

1.11.2.

1.11.3.

dane przetwarzane w celach zdrowotnych, ktérych przetwarzanie nie wymaga zgody
Pacjenta;

dane przetwarzane w celach innych niz zdrowotne, ktérych przetwarzanie nie wymaga
zgody Pacjenta;

dane przetwarzane na podstawie zgody Pacjenta w celach marketingowych,
w zwigzku z realizacjg Badan klinicznych lub innych Badan naukowych, w zwigzku ze
zautomatyzowanym podejmowaniem decyzji w indywidualnych sprawach,



przekazywaniem danych osobowych do panstwa trzeciego, gdy realizowane jest na
podstawie zgody, lub innych celach wymagajgcych zgody Pacjenta.

1.12. Podmioty, realizujgc postanowienia Kodeksu, uwzgledniajg ryzyko naruszenia praw lub

wolnosci osdb fizycznych oraz wdrazajg odpowiednie srodki techniczne i organizacyjne

zapewniajgce stopien bezpieczenstwa odpowiadajgcy temu ryzyku, miedzy innymi poprzez:

1.12.1.

1.12.2.

1.12.3.

1.12.4.

zapewnienie ochrony danych osobowych w oparciu o obowigzujgce przepisy prawa
i postanowienia Kodeksu;

okreslenie zasad dostepu, przetwarzania i udostepniania danych osobowych;

minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego, teleinformatycznego,
organizacyjno-prawnego oraz osobowego;

zaangazowanie wszystkich pracownikdw w ochrone danych osobowych oraz state
podnoszenie umiejetnosci i kwalifikacji kadr w tej dziedzinie.

2. DEFINICJE | SKROTY

2.1.  Wykaz skrétéow

(a)

(b)

()

(d)

(e)

(f)

Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych;

Badanie kliniczne - kazde badanie prowadzone z udziatem ludzi w celu odkrycia lub
potwierdzenia klinicznych, farmakologicznych, w tym farmakodynamicznych skutkéw
dziatania jednego lub wielu badanych produktéw leczniczych, lub w celu
zidentyfikowania dziatan niepozadanych jednego Iub wiekszej liczby badanych
produktdw leczniczych, lub S$ledzenia wchtaniania, dystrybucji, metabolizmu
i wydalania jednego lub wiekszej liczby badanych produktéw leczniczych, majac na
wzgledzie ich bezpieczenstwo i skutecznosé, a takze zaprojektowane i zaplanowane
systematyczne badanie prowadzone na ludziach, podjete w celu weryfikacji
bezpieczenstwa lub dziatania okreslonego wyrobu medycznego, wyposazenia wyrobu
medycznego albo aktywnego wyrobu medycznego do implantacji;

Badanie naukowe — badanie naukowe, o ktérym mowa w motywie 159 RODO, pojecie
to obejmuje réwniez Eksperyment medyczny, w tym Badanie kliniczne;

Dokumentacja medyczna — dokumentacja medyczna, o ktdrej mowa w przepisach
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz wydanych na jej podstawie
aktach wykonawczych, a takze okreslona w przepisach odrebnych;

Eksperyment medyczny — eksperyment medyczny w rozumieniu ustawy o zawodach
lekarza i lekarza dentysty, obejmujacy eksperyment leczniczy i badawczy. Pojecie to
obejmuje rowniez Badania kliniczne;

Kodeks — niniejszy dokument;



(8)

(h)

(i)

(i)

(k)

(m)

(n)

(o)

(p)

(a)

(r)

Opiekun faktyczny — opiekun faktyczny w rozumieniu ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta;

Osoba bliska - matzonek, krewny lub powinowaty do drugiego stopnia w linii prostej,
Przedstawiciel ustawowy, osoba pozostajgca we wspdlnym pozyciu lub osoba
wskazana przez Pacjenta;

Osoba wykonujgca zawéd medyczny - osoba uprawniona na podstawie odrebnych
przepisdw do udzielania swiadczen zdrowotnych oraz osoba legitymujgca sie nabyciem
fachowych kwalifikacji do udzielania swiadczen zdrowotnych w okreslonym zakresie
lub w okreslonej dziedzinie medycyny, w tym m.in. lekarz, lekarz dentysta,
pielegniarka, potozna, ratownik medyczny, diagnosta laboratoryjny, fizjoterapeuta,
technik analityki medycznej i inne osoby wskazane w art. 6a ustawy o diagnostyce
laboratoryjnej: farmaceuta, technik farmacji, psycholog, psychoterapeuta, logopeda,
felczer, optometrysta, dietetyk, a takze osoby wykonujace inne zawody wskazane
w przepisach wykonawczych wydanych na podstawie art. 190 ust. 1 ustawy
o Swiadczeniach opieki zdrowotnej. W przypadku, gdy w Kodeksie mowa o pielegniarce
lub lekarzu, rozumie sie przez to réwniez odpowiednio potozng i lekarza dentyste;

Pacjent — osoba zwracajaca sie o udzielenie swiadczen zdrowotnych lub korzystajgca
ze Swiadczen zdrowotnych udzielanych przez podmiot udzielajgcy Swiadczen
zdrowotnych lub Osobe wykonujgcg zawdd medyczny;

Podmiot monitorujacy — podmiot odpowiedzialny za monitorowanie przestrzegania
Kodeksu i akredytowany przez Prezesa Urzedu Ochrony Danych Osobowych,
spetniajgcy wymogi wskazane w art. 41 ust. 1 i 2 RODO;

Podmiot przestrzegajgcy Kodeksu — PWDL lub Podmiot przetwarzajacy, ktéry podjat
sie dobrowolnie przestrzegania postanowien Kodeksu poprzez ztozenie oswiadczenia,
o ktérym mowa w pkt. 7.3.1. lub wniosku, o ktérym mowa w pkt. 7.4.1., ktdre to zostaty
pozytywnie rozpatrzone zgodnie z procedurg wskazang w Kodeksie;

Podmiot wykonujacy dziatalnos¢ leczniczag (PWDL) — podmiot leczniczy lub lekarz,
pielegniarka, potozna lub fizjoterapeuta, wykonujgcy zawdd w ramach dziatalnosci
leczniczej jako praktyke zawodowgy, o ktérych mowa w przepisach ustawy
o dziatalnosci leczniczej;

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

Profilaktyka zdrowotna - wszelkie dziatania majgce na celu zapobieganie
niekorzystnym zjawiskom w obszarze zdrowia Pacjenta;

Przedstawiciel ustawowy — osoba umocowana do dziatania w cudzym imieniu na
podstawie ustawy zgodnie z art. 96 Kodeksu cywilnego;

Swiadczenie zdrowotne - dziatania stuzgce zachowaniu, ratowaniu, przywracaniu lub
poprawie zdrowia oraz inne dziatania medyczne wynikajgce z procesu leczenia lub
przepiséw odrebnych regulujgcych zasady ich wykonywania;

Organ lub/i podmiot publiczny — organy i podmioty sektora finanséw publicznych
w rozumieniu art. 9 ustawy o finansach publicznych oraz instytuty badawcze;



(s)
(t)

UODO - Urzad Ochrony Danych Osobowych;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

Jezeli w tresci dokumentu nie wskazano inaczej, terminom pisanym wielka literg, a niezdefiniowanym

powyzej, nalezy przypisa¢ znaczenie, ktére zostato im nadane w przepisach RODO.

2.2.
(a)
(b)

()

(d)

(e)

(f)

(8)

(h)

(i)

(i)

(k)

(1)

Zrédta prawa

RODO;

Dyrektywa Parlamentu Europejskiego iRady 2011/24/UE z dnia 9 marca 2011r.
w sprawie stosowania praw pacjentéw w transgranicznej opiece zdrowotnej, dalej
jako: ,dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE w sprawie
stosowania praw pacjentow w transgranicznej opiece zdrowotnej”;

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
z 2009 r. Nr 52 poz. 417 z pdin. zm., dalej jako: ,ustawa o prawach pacjenta i
Rzeczniku Praw Pacjenta”);

Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U. z 2011 r. Nr 112 poz.
654 z pdin. zm., dalej jako: ,ustawa o dziatalnosci leczniczej”);

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. z 1964 r. Nr 16 poz. 93 z pdzn.
zm., dalej jako: ,Kodeks cywilny”);

Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2009r. Nr 157 poz.
1240 z pdzn. zm., dalej jako: ,,ustawa o finansach publicznych”);

Ustawa z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz.U. z 1994 r. Nr
111 poz. 535 z pézn zm.., dalej jako: ,,ustawa o ochronie zdrowia psychicznego”);

Ustawa z dnia 27 czerwca 1997 r. o stuzbie medycyny pracy (Dz.U. z 1997 r. Nr 96 poz.
593 z pdzn zm., dalej jako: ,,ustawa o stuzbie medycyny pracy”);

Ustawa z dnia 8 wrzesnia 2006 r. o Parnstwowym Ratownictwie Medycznym (Dz.U. z
2006 r. Nr 191 poz. 1410 z pdin. zm., dalej jako: ,ustawa o Panstwowym
Ratownictwie Medycznym”);

Ustawa z dnia 27 pazdziernika 2017 r. o podstawowej opiece zdrowotnej (Dz.U.
z 2017 r. poz. 2217 z pdin. zm., dalej jako: ,ustawa o podstawowej opiece
zdrowotnej”);

Ustawa z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych
ze srodkéw publicznych (Dz.U. z 2004 r. Nr 210 poz. 2135 z pdzin. zm., dalej jako:
,ustawa o sSwiadczeniach opieki zdrowotnej finansowanych ze srodkow
publicznych”);

Ustawa z dnia 22 sierpnia 1997 r. o publicznej stuzbie krwi (Dz.U. z 1997 r. Nr 106 poz.
681 z pdin. zm., dalej jako: ,,ustawa o publicznej stuzbie krwi”);



(m)

(n)

(o)

(p)

(a)

(s)

(t)

(u)

(v)

Ustawa z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu i przeszczepianiu komérek,
tkanek i narzagdéw (Dz.U. z 2005 r. Nr 169 poz. 1411 z pdzn. zm., dalej jako: ,,ustawa o
pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i narzagdéw”);

Ustawa z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb
zakaznych u ludzi (Dz.U. z 2008 r. Nr 234 poz. 1570 z pdin. zm., dalej jako: , ustawa o
zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi”);

Ustawa z dnia 25 czerwca 2015 r. o leczeniu nieptodnosci (Dz.U. z 2015 r. poz. 1087 z
pdin. zm., dalej jako: ,ustawa o leczeniu nieptodnosci”);

Ustawia z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. z
2011 r. Nr 113 poz. 657 z pdin. zm., dalej jako: ,ustawa o systemie informacji
w ochronie zdrowia”);

Ustawa z dnia 25 czerwca 1999 r. o $Swiadczeniach pienieznych z ubezpieczenia
spotecznego w razie choroby i macierzynstwa (Dz.U. z 1999 r. Nr 60 poz. 636 z pdzn.
zm., dalej jako: ,,ustawa o $wiadczeniach pienieznych z ubezpieczenia spotecznego w
razie choroby i macierzynstwa”);

Ustawa z dnia 6 wrzesnia 2001 r. Prawo farmaceutyczne (Dz.U. z 2001 r. Nr 126 poz.
1381 z péin. zm., dalej jako: ,,Prawo farmaceutyczne”);

Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty (Dz.U. z 1997 r.
Nr 28 poz. 152 z pdin. zm., dalej jako: ,ustawa o zawodach lekarza i lekarza
dentysty”);

Ustawa z dnia 27 lipca 2001 r. o diagnostyce laboratoryjnej (Dz. U. z 2001 r. Nr 100,
poz. 1083 z pdzn. zm., dalej jako: ,,ustawa o diagnostyce laboratoryjnej”);

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018 r. poz. 1000
z pozn. zm., dalej jako: ,ustawa o ochronie danych osobowych”);

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U. 1960
r. Nr 30 poz. 168 z pdzn. zm., dalej jako: ,,Kodeks postepowania administracyjnego”).

Nowelizacje oraz teksty jednolite powyzszych aktéw prawnych dostepne sg w Dzienniku Ustaw

Rzeczypospolitej Polskiej! oraz w Internetowym Systemie Aktéw Prawnych?.

3. ZAKRES KODEKSU

3.1.

3.1.1.

Kryterium podmiotowe stosowania Kodeksu

Bioragc pod uwage motywy powstania niniejszego Kodeksu, ktdre opisane zostaty
w pkt 1, Kodeks moze regulowac zasady przetwarzania danych osobowych przez
wszystkie PWDL, bez wzgledu na:

3.1.1.1. forme prawng prowadzenia dziatalnosci;

T www.dziennikustaw.gov.pl
2 www.isap.sejm.gov.pl



3.2.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.1.1.2.  strukture wtascicielskg i podmiot tworzacy;

3.1.1.3. uczestnictwo w systemie opieki zdrowotnej finansowanym ze srodkéw

publicznych;

3.1.1.4. zakresirodzaj prowadzone] dziatalnosci lecznicze;j.

Z zastrzezeniem pkt. 3.1.3. postanowienia Kodeksu majg réwniez zastosowanie do
Podmiotéw przetwarzajgcych, ktdre na zlecenie PWDL przetwarzajg dane osobowe
pozyskane przez PWDL w celu prowadzenia dziatalnosci leczniczej.

Stosowanie postanowien Kodeksu w odniesieniu do Podmiotéw przetwarzajacych, ze
wzgledu na specyfike ich dziatalnosci, ogranicza sie przede wszystkim do wymogow
wskazanych w rozdziale 5 Kodeksu i oceniane jest w oparciu o zakres wskazany
w zatgczniku nr 10 do Kodeksu.

Z zastrzezeniem pkt. 3.1.2. Kodeks nie reguluje zasad przetwarzania danych przez
podmioty niebedgce PWDL, np. podmioty z branzy lifestyle/fitness/dietetycznej itp.,
nawet jezeli podmioty te przetwarzajg dane o stanie zdrowia.

Stosowanie Kodeksu jest dobrowolne.

Kryterium przedmiotowe stosowania Kodeksu

3.2.1.

3.2.2.

3.2.3.

Kodeks zbudowany jest wokdét poszczegdlnych  proceséw  zwigzanych
z przetwarzaniem danych osobowych Pacjentow, do ktérych dochodzi w PWDL oraz
wyznacza minimalne wymogi z nimi zwigzane. Kodeks reguluje nastepujgce procesy
przetwarzania danych osobowych Pacjentéw:

3.2.1.1. przetwarzanie danych w zwigzku z prowadzong dziatalnoscig leczniczg;

3.2.1.2. przetwarzanie danych w innych celach.

Kodeks nie reguluje czynnosci przetwarzania prowadzonych w kilku panistwach
cztonkowskich w rozumieniu art. 40 ust. 7 RODO. PWDL lub Podmiot przetwarzajacy,
ktdrzy zaangazowani sg w czynnosci przetwarzania w kilku paistwach cztonkowskich
w dalszym ciggu moga uzyskac status Podmiotow przestrzegajgcych Kodeksu. Status
ten bedzie dotyczy¢ czynnosci przetwarzania, w zakresie, w jakim nie sg one
realizowane w kilku panstwach cztonkowskich.

Kodeks nie reguluje przetwarzania danych o osobach zmartych.

4. PODSTAWOWE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ PWDL

4.1.

Podstawy przetwarzania danych

4.1.1.

Podstawg prawng przetwarzania danych osobowych Pacjentéw w celach
zdrowotnych przez PWDL sg bezposrednio witasciwe przepisy RODO pozostajgce
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4.1.2.

4.1.3.

4.1.4.

4.1.5.

(a)
(b)
(c)
(d)
(e)
(f)

(8)
(h)
(i)

(i)

4.1.6.

w zwigzku z przepisami krajowego prawa medycznego. W przypadku realizacji praw
wskazanych w art. 13, 14 oraz 15 RODO, Administrator, w odniesieniu do podstawy
prawnej przetwarzania, podaje co najmniej przepis RODO i nazwe aktu prawnego,
okreslonego w szczegélnosci w pkt. 4.1.4i4.1.5.

W szczegdlnosci PWDL moze przetwarzac dane osobowe Pacjentéw, w tym dotyczace
zdrowia na podstawie:

4.1.2.1. art.9 ust. 2 lit. h) RODO, ktéry wymienia cele zdrowotne przetwarzania; oraz

4.1.2.2. przepisow polskich ustaw z obszaru prawa medycznego, pozostajgcych

w zwigzku z celami zdrowotnymi przetwarzania i mogacych przy tym zawieraé
dalsze warunki, w tym ograniczenia, w odniesieniu do przetwarzania danych
dotyczacych zdrowia.

Dane osobowe Pacjenta mogg by¢ takze przetwarzane na podstawie zgody, o ktérej
mowa w art. 9 ust. 2 lit. a) RODO, a takze na podstawie przestanek wskazanych w pkt.
4.3.1.

Przetwarzanie danych osobowych Pacjenta w celach zdrowotnych na podstawie art.
9 ust. 2 lit. h) RODO odbywa sie, co do zasady, w zwigzku z wykonywaniem dziatalnosci
leczniczej zgodnie z ustawg o dziatalnosci leczniczej przy zachowaniu obowigzkéw
wynikajgcych z ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

W sytuacji, gdy udzielenie Swiadczenia zdrowotnego ze wzgledu na swa specyfike
regulowane jest szczegétowo przepisami innych aktéw prawnych, zastosowanie
znajdg rowniez odpowiednio wtasciwe przepisy szczegétowe, zawarte m.in. w:

ustawie o ochronie zdrowia psychicznego;

ustawie o stuzbie medycyny pracy;

ustawie o Panistwowym Ratownictwie Medycznym;

ustawie o podstawowej opiece zdrowotnej;

ustawie o Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych;
ustawie. o publicznej stuzbie krwi;

ustawie o pobieraniu, przechowywaniu i przeszczepianiu komorek, tkanek i narzagdéw;
ustawie o zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzi;

ustawie o leczeniu nieptodnosci;

ustawie o systemie informacji w ochronie zdrowia.

W przypadku udzielania swiadczen w ramach transgranicznej opieki zdrowotnej,
podstawe prawng bedg stanowity takie przepisy dyrektywy Parlamentu

Europejskiego i Rady 2011/24/UE w sprawie stosowania praw pacjentow
w transgranicznej opiece zdrowotne;.
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4.2.  Przetwarzanie danych w celach zdrowotnych (niewymagajace zgody Pacjenta)

4.2.1. Przepisy RODO okreslajg katalog celéw uzasadniajgcych przetwarzanie danych przez
PWDL bez koniecznosci uzyskania zgody Pacjenta, co uzasadnione jest ochrong innych
praw podstawowych Pacjenta.

4.2.2. Nie jest wymagana zgoda Pacjenta, jezeli przetwarzanie jego danych osobowych jest
niezbedne do realizacji celéw zdrowotnych przetwarzania, czyli do celow:

4.2.2.1. Profilaktyki zdrowotnej

4.2.2.1.1. cel ten obejmuje przetwarzanie zwigzane z procesem udzielania
Swiadczenn zdrowotnych realizowanych na potrzeby Profilaktyki
zdrowotnej;

4.2.2.1.2. Profilaktyka zdrowotna moze by¢ realizowana w ramach dziatan wtasnych

PWDL wobec Pacjentéow PWDL, jak réwniez w ramach programow
profilaktycznych utworzonych i realizowanych na podstawie odrebnych
przepisdw przez Organy i podmioty publiczne.

4.2.2.1.3. Profilaktyka zdrowotna moze obejmowad w szczegdélnosci:
a) dziatania podejmowane w celu prewencji chordb, w szczegdlnosci:

4.2.2.1.3.a.1. kierowanie zaproszen na badania przesiewowe, w tym
realizowane w ramach programow badan przesiewowych
ustanowionych przez organy publiczne, w szczegdlnosci przez
ministra wfasciwego do spraw zdrowia, jednostki samorzadu
terytorialnego lub Narodowy Fundusz Zdrowia; realizowane
w ramach programéw zdrowotnych, programoéw polityki
zdrowotnej lub programéw pilotazowych, o ktérych mowa w art.
48 i nast. ustawy o Swiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych;

4.2.2.1.3.a.2. kierowanie zaproszen na wykonanie szczepien,
w szczegdlnosci szczepien zalecanych, zgodnie z obowigzujgcym
Programem Szczepierh Ochronnych?.

b) dziatania niezbedne do zapewnienia Pacjentowi ciggtosci Swiadczen
zdrowotnych, w szczegdlnosci:

4.2.2.1.3.b.1. komunikacja dotyczaca zasadnosci wykonania wizyty
kontrolnej u lekarza, lekarza dentysty lub innej Osoby
wykonujgcej zawdd medyczny, w przypadku uptywu okreslonego,

3 Ustawa o zapobieganiu oraz zwalczaniu zakazeh i chordb zakaznych u ludzi przewiduje obowigzkowe
szczepienia ochronne oraz zalecane szczepienia ochronne. Zgodnie z art. 17 ust. 11 wskazanej ustawy, program
szczepien ochronnych na dany rok ogtaszany jest przez Gtdwnego Inspektora Sanitarnego w formie komunikatu
w dzienniku urzedowym ministra wtasciwego do spraw zdrowia.

12



uzasadnionego wskazaniami medycznymi czasu od ostatniej
wizyty Pacjenta w PWDL;

4.2.2.1.3.b.1. komunikacja i udzielanie porad patronazowych, wykonywanie
wizyt  patronazowych, badarn  bilansowych i testéw
przesiewowych;

4.2.2.1.3.b.2. telekonsultacje medyczne, w tym realizowane w celu
zapewnia koordynowanej opieki medycznej;

4.2.2.2. Kierowanie zaproszen na wykonanie szczepien, w szczegdlnosci szczepien
obowigzkowych — podstawowych i uzupetniajgcych, zgodnie z obowigzujacym
Programem Szczepienn Ochronnych. Przetwarzanie danych osobowych Pacjenta
do celéw Profilaktyki zdrowotnej w zakresie dziatan podejmowanych w celu
prewencji choréb moze mie¢ miejsce, kiedy jest uzasadnione czynnikami ryzyka
oraz wynika ze wskazan aktualnej wiedzy medycznej, wskazan statystycznych
lub tez, jezeli wynika ono z przepisdw prawa dotyczacych Profilaktyki
zdrowotnej;

4.2.2.3. Przetwarzanie danych osobowych Pacjenta do celéw Profilaktyki zdrowotne;j
w zakresie dziatan do zapewnienia Pacjentowi ciggtosci Swiadczen zdrowotnych
jest niezbedne wtedy, kiedy jest uzasadnione stanem zdrowia Pacjenta lub
czynnikami ryzyka lub rokowaniami co do niego zawartymi w Dokumentacji
medycznej, ktérg dysponuje PWDL oraz wynika ze wskazan aktualnej wiedzy
medycznej;

4.2.2.3.1. przetwarzanie danych osobowych Pacjenta do celéw Profilaktyki
zdrowotnej realizowane jest z zapewnieniem jednoznacznego oddzielenia
procesu przetwarzania danych osobowych w ramach Profilaktyki
zdrowotnej od procesu marketingu i sprzedazy, w szczegdlnosci poprzez:

a) nieangazowanie w przetwarzanie danych osobowych do celéw
Profilaktyki zdrowotnej personelu zajmujgcego sie marketingiem
i sprzedazg, w szczegolnosci w zakresie dziatan niezbednych do
zapewnienia  Pacjentowi ciggtosci Swiadczen  zdrowotnych.
W przetwarzanie danych osobowych powinny by¢ zaangazowane
Osoby wykonujace zawdd medyczny. Na polecenie i pod nadzorem
Osoby wykonujgcej zawdd medyczny, w przetwarzanie danych
osobowych do celdw Profilaktyki zdrowotnej w niezbednym do tego
zakresie, mogg by¢ zaangazowane takze osoby wykonujgce czynnosci
pomocnicze przy udzielaniu $wiadczen zdrowotnych?;

b) oddzielenie komunikacji prowadzonej do celéw Profilaktyki zdrowotnej
od komunikacji marketingowej kierowanej do Pacjenta;

4 W szczegdblnosci Osoba wykonujaca zawdd medyczny moze podjaé decyzje o nawigzaniu kontaktu z Pacjentem
lub Pacjentami w taki sposdb, ze wiadomos$¢ zostanie przestana przez osobe wykonujacg czynnosci pomocnicze
przy udzielaniu $wiadczen zdrowotnych w rozumieniu ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.
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c) zapewnienie, aby w tresci komunikacji dotyczacej Profilaktyki
zdrowotnej, wykorzystywane byty obiektywne informacje zgodne
z aktualng wiedza medyczng. Zacheta do skorzystania ze Swiadczen
zdrowotnych powinna odnosi¢ sie wytgcznie do mozliwych do
uzyskania korzysci zdrowotnych, ktére wynikajg z prowadzonej
Profilaktyki zdrowotnej, a nie do korzysci wynikajgcych z ceny
Swiadczenia, wykorzystywanego sprzetu czy innych przymiotéw
Swiadczenia lub korzysci majgcych przemawia¢ za skorzystaniem
z ustug danego PWDL. Zacheta do skorzystania ze Swiadczen
zdrowotnych nie moze rowniez by¢ oparta na wywotaniu u Pacjenta
poczucia strachu, na wypadek, gdyby z takiego s$wiadczenia nie
skorzystat.

4.2.2.3.2. PWDL informuje Pacjenta o zasadach realizacji Swiadczen zdrowotnych
w ramach realizowanej Profilaktyki zdrowotnej, w szczegdlnosci
o zasadach kierowania do Pacjenta komunikacji za pomocg systemoéw
teleinformatycznych lub systeméw tgcznosci. Pacjent moze w kazdym
czasie w dowolnej formie skutecznie sprzeciwié sie kierowaniu do niego
komunikacji w ramach realizacji Profilaktyki zdrowotnej, chyba ze co
innego wynika z obowigzujgcych przepiséw dotyczacych realizacji
Profilaktyki zdrowotnej. PWDL utrwala zgtoszony przez Pacjenta sprzeciw
w dokumentacji medycznej. Wskazany sprzeciw stanowi odmowe zgody
na udzielenie swiadczenia zdrowotnego, o ktérej mowa w art. 15 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta.

4.2.2.3.3. PWDL informuje Pacjenta o zasadach realizacji Swiadczen zdrowotnych
w ramach realizowanej Profilaktyki zdrowotnej oraz o mozliwosci
zgtoszenia sprzeciwu, o ktéorym mowa w pkt. 4.2.2.3.2 oraz o konsekwencji
takiego sprzeciwu, pkt 6.3.2. stosuje sie odpowiednio;

4.2.2.3.4. przetwarzanie danych w celu Profilaktyki zdrowotnej odbywa sie co do
zasady:

a) w zakresie dziatan podejmowanych w celu prewencji choréb - na
podstawie art. 6 ust. 1 lit. ) RODO w zwigzku z zadaniem realizowanym
w interesie publicznym w dziedzinie zdrowia;

b) w zakresie dziatan niezbednych do zapewnienia Pacjentowi ciggtosci
Swiadczen zdrowotnych - na podstawie art. 9 ust. 2 lit. h) RODO
w zwigzku z art. 3 ust. 2 ustawy o dziatalnosci leczniczej oraz art. 24
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta;

4.2.2.3.5. przetwarzanie zwigzane z procesem udzielania $wiadczen zdrowotnych,
realizowanych na potrzeby Profilaktyki zdrowotnej, nalezy wykazac
W rejestrze czynnosci przetwarzania.

4.2.2.4. medycyny pracy, w tym oceny zdolnosci pracownika do pracy,
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4.2.2.4.1.

4.2.2.4.2.

cel ten obejmuje w szczegdlnosci przetwarzanie zwigzane z procesem
realizacji zadan stuzby medycyny pracy, w tym badania wstepne, okresowe
i kontrolne pracownikéw oraz inne sSwiadczenia zdrowotne wykonywane
na podstawie pisemnej umowy zawartej przez pracodawce z podstawowg
jednostkga stuzby medycyny pracy;

przetwarzanie danych w tym celu odbywa sie co do zasady na podstawie
art. 9 ust. 2 lit. h) RODO w zwigzku z art. 6 i 11 ustawy o stuzbie medycyny

pracy;

4.2.2.5. diagnozy medycznej i leczenia,

4.2.2.5.1.

4.2.2.5.2.

cel ten obejmuje w szczegdlnosci przetwarzanie zwigzane z procesem
udzielania swiadczen zdrowotnych (diagnostycznych i leczniczych), w tym
prowadzenie Dokumentacji medycznej, jak réwniez komunikacje po
udzieleniu $wiadczenia w celu oceny stanu zdrowia Pacjenta. Wspomniana
wyzej komunikacja stanowi element tego Swiadczenia zdrowotnego, gdy
jest uzasadniona wzgledami medycznymi, w szczegdlnosci rodzajem
wykonanego Swiadczenia zdrowotnego, wynikiem badania lub
rozpoznaniem;

przetwarzanie danych w tym celu odbywa sie co do zasady na podstawie
art. 9 ust. 2 lit. h) RODO w zwigzku z art. 3 ust. 1 ustawy o dziatalnosci
leczniczej oraz art. 24 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta;

4.2.2.6. zapewnienia opieki zdrowotnej oraz zarzgdzania systemami i ustugami opieki

zdrowotnej,

4.2.2.6.1.

cel ten obejmuje w szczegdlnosci przetwarzanie zwigzane z:
a) rejestracjg Pacjenta w PWDL;

b) realizacja umowy z pfatnikami, w szczegdélnosci z ptatnikiem
publicznym;

c) zapewnieniem ciggtosci opieki zdrowotnej, w tym w procesie
koordynacji udzielania $wiadczen, co moze obejmowaé¢ m.in.
przypomnienie o terminie realizacji $wiadczenia zdrowotnego,
potwierdzenie wizyty, odwotanie wizyty, poinformowanie o zmianach
organizacyjnych w PWDL, ktére majg wptyw na udzielenie
oczekiwanego swiadczenia;

d) odbieraniem i archiwizacjg oswiadczen woli Pacjentéw;
e) pozyskiwaniem informacji zarzgdczych/ zarzgdzaniem PWDL;

f) weryfikacjg uprawnien do uzyskania Swiadczen opieki zdrowotnej
i rozliczaniem zrealizowanych swiadczen opieki zdrowotnej;
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4.2.3.

g) wykonywaniem innych czynnosci pomocniczych przy udzielaniu
Swiadczen zdrowotnych, a takze czynnoéci zwigzanych z utrzymaniem
systemu teleinformatycznego;

h) wymiang informacji o stanie zdrowia Pacjenta pomiedzy réznymi PWDL
w celu zapewnia ciggtosci opieki zdrowotnej (w oparciu o art. 26 ust. 3
pkt 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta);

i) przekazywaniem przez PWDL danych Pacjentow do rejestrow,
dziatajacych na podstawie ustawy o systemie informacji w ochronie
zdrowia w zakresie rejestréw publicznych prowadzonych na podstawie
WWw. ustawy.

4.2.2.7. zapewnienia zabezpieczenia spotecznego oraz zarzadzania systemami i ustugami

zabezpieczenia spotecznego,

4.2.2.7.1. Cel ten obejmuje w szczegélnosci przetwarzanie zwigzane z procesem

wystawiania zaswiadczen lekarskich oraz wykonywania zadan przez
lekarzy orzecznikéw okreslonych w innych ustawach;

4.2.2.7.2. przetwarzanie danych w tym celu odbywa sie na podstawie art. 9 ust. 2 lit

h) RODO, co do zasady w zwigzku z art. 54 ustawy o Swiadczeniach
pienieznych z ubezpieczenia spotecznego w razie choroby i macierzynstwa
lub innych wiasciwych przepisébw z zakresu prawa ubezpieczen
spotecznych;

Do przetwarzania danych dotyczacych zdrowia w celach zdrowotnych upowaznione
sg osoby, o ktérych mowa w art. 9 ust. 3 RODO. Osobami tymi bedg osoby wskazane
w pkt. 4.7.

4.3.  Przetwarzanie danych w celach innych niz zdrowotne (niewymagajgce zgody Pacjenta)

4.3.1.

4.3.2.

Dane osobowe Pacjenta, mogg by¢ przetwarzane przez PWDL bez wymagania
udzielania zgody przez Pacjenta takie w innych wskazanych w RODO celach,
w szczegblnosci w celach okreslonych w art. 6 ust. 1 lit. b) —f) lub art. 9 ust. 2 lit. ), f),

g), i), J)-

Mozliwos¢ powotania sie na przestanke art. 9 ust 2 lit. c) RODO opisana zostata w pkt.
4.10.

4.4.  Zakres przetwarzanych danych (niewymagajgce zgody Pacjenta)

4.4.1.

4.4.2.

Przetwarzane przez PWDL dane osobowe Pacjenta muszg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celéw w jakich sg przetwarzane;

Z zastrzezeniem pkt. 4.4.1., PWDL, przetwarzajgc dane osobowe w celach
zdrowotnych, moze potencjalnie przetwarzac zakres danych osobowych wykraczajacy
poza minimalny zakres danych obowigzkowo zawartych w Dokumentacji medycznej
zgodnie z przepisami prawa polskiego. Co do zasady gromadzenie danych
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obejmujacych adres e-mail lub numer telefonu jest adekwatne do celdw zdrowotnych,
mimo ze nie sg to dane minimalne, wymagane przez przepisy prawa.

4.4.3. Zakwalifikowanie przetwarzanych przez PWDL danych osobowych Pacjenta jako
niestanowigcych Dokumentacji medycznej, np. danych zawartych w dokumentacji
rozliczeniowej, raportach zarzadczych®, ankietach ds. jakosci itp. nie przesgdza
o mozliwosci ich przetwarzania zgodnie z pkt. 4.2.2. Oznacza to, iz dane osobowe
Pacjenta nieujete w Dokumentacji medycznej mogg réwniez byé przetwarzane
w celach zdrowotnych.

4.5.  Przetwarzanie danych na podstawie zgody Pacjenta.

4.5.1. Przetwarzanie danych na podstawie zgody Pacjenta w praktyce funkcjonowania PWDL
moze mie¢ niekiedy miejsce w przypadku braku innych podstaw prawnych
przetwarzania w szczegdlnosci w nastepujgcych sytuacjach®:

4.5.1.1. przetwarzanie danych prowadzone jest w celu marketingowym PWDL, przy
czym za przetwarzanie danych w celu marketingowym nie uznaje sie
przetwarzania stuzgcego bezposrednio realizacji celéow zdrowotnych
wskazanych w art. 9 ust. 2 lit. h) RODO, realizowanych na zasadach okreslonych
w Kodeksie, nawet jezeli skutkiem tego przetwarzania jest zwiekszenie popytu
na ustugi swiadczone przez PWDL (nie wyklucza to mozliwosci, stosownie do
sytuacji, przetwarzania danych osobowych zwyktych w celach marketingowych
takze w oparciu o inng podstawe- uzasadniony interes Administratora)’;

4.5.1.2. przetwarzanie danych realizowane jest w zwigzku z realizacja Badan
klinicznych®, przy czym zgody nie bedzie wymagato przetwarzanie przez PWDL
danych na potrzeby udzielania swiadczen opieki zdrowotnej na rzecz Pacjenta
bedacego uczestnikiem Badania klinicznego (np. leczenie skutkdow dziatan
niepozadanych, leczenie towarzyszace itp.);

5 Np. raporty dotyczace rachunku kosztow.

6 Przetwarzanie danych przez PWDL na podstawie zgody bedzie rzadka sytuacja i bedzie nastepowaé tylko w
okreslonych przypadkach — co do zasady PWDL przetwarzajg dane osobowe bez zgody Pacjenta (por. pkt 4.5.).
Rekomenduje sie prowadzenie rejestru udzielonych zgdd. Dobrg praktyka jest prowadzenie takiego rejestru w
postaci elektronicznej, nawet gdy same zgody majg postaé papierowa. Taki rejestr powinien zawiera¢ dane
identyfikujgce dokumenty zgdd, co najmniej w zakresie: osoby, ktérej dotyczy zgoda, okresu obowigzywania
zgody osoby przyjmujgcej zgode, daty przyjecia zgody.

7Zwracamy uwage, ze Administrator moze przetwarza¢ dane osobowe zwykte w celach marketingowych niekiedy
rowniez w oparciu o uzasadniony interes, a nie tylko w oparciu o zgode. Motyw 47 RODO okresla cel
marketingowy jako podstawe do opierania przetwarzania na art. 6 ust. 1 lit. f) RODO. W odniesieniu do problemu
rozréznienia celu marketingowego i celu zdrowotnego mozna wskaza¢ nastepujgcy przyktad: dziataniem
marketingowym PWDL bedzie wysytka wiadomosci sms/e-mail z kodem rabatowym na $wiadczone przez PWDL
ustugi. Nie bedzie natomiast dziataniem marketingowym wysytka zaproszen w ramach dziatan stuzgcych
profilaktyce zdrowotnej, takich jak bezptatne badania mammograficzne czy informacja z przypomnieniem
o uptywie rekomendowanego terminu kolejnego przegladu higieny jamy ustnej (jesli wynika to ze wskazan
wiedzy medycznej).

8 Zgodnie z przepisami wykonawczymi wydanymi na podstawie art. 37g ustawy Prawo farmaceutyczne.
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4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.5.6.

4.5.1.3. przetwarzanie danych Pacjenta dokonywane jest przez PWDL w celu realizacji

innych Badan naukowych;

4.5.1.4. przetwarzanie danych osobowych odbywa sie w zwigzku ze zautomatyzowanym

podejmowaniem decyzji w indywidualnych sprawach, przekazywaniem danych
osobowych do panstwa trzeciego, o ile Administrator nie posiada innej
podstawy prawnej przetwarzania danych osobowych Pacjentéw zgodnie
z RODO.

W przypadku, gdy podstawg przetwarzania danych osobowych nienalezacych do
szczegblnych kategorii danych osobowych ma by¢ zgoda Pacjenta, o ktérej mowa
w art. 6 ust. 1 lit. a) RODO, zgoda powinna zosta¢ wyrazona poprzez ztozenie
oswiadczenia woli w formie ustnej lub pisemnej lub poprzez wyrazne dziatanie, w tym
poprzez zaznaczenie okienka wyboru na formularzu lub w systemie informatycznym,
przy ktérym sg wskazane treéci zgéd®. W przypadku upowaznienia do dostepu do
Dokumentacji medycznej, uwzglednia sie dodatkowo przepisy dotyczace
Dokumentacji medycznej.

Poprzez wyrazne dziatanie rozumie sie, w szczegdlnosci, wybér przez Pacjenta
okreslonych ustawien technicznych w systemie informatycznym, przekazanie danych
osobowych przez Pacjenta w celu uzyskania odpowiedzi na zapytanie, wrzucenie
wizytéwki do wyznaczonego pojemnika w celu wziecia udziatu w losowaniu.

W przypadku, gdy podstawg prawng przetwarzania szczegdlnych kategorii danych
osobowych jest zgoda, o ktérej mowa w art. 9 ust. 2 lit. a) RODO, zgoda powinna
zosta¢ wyrazona poprzez ztozenie wyraznego oswiadczenia woli w formie ustnej lub
pisemnej lub za pomocg systemu teleinformatycznego. Zgoda musi spetniac¢ kryteria
zgody wyraZnej zgodnie z wytycznymi Europejskiej Rady Danych Osobowych?®. Zgody
na przetwarzanie szczegdlnych kategorii danych osobowych nie mozna domniemywac
na podstawie innych czynnosci (niedopuszczalne jest powotywanie sie na udzielenie
przez Pacjenta zgody dorozumianej).

Zapytanie o zgode powinno by¢ sformutowane w sposéb jasny i przejrzysty. Zapytanie
powinno by¢ sformutowane odrebnie w odniesieniu do poszczegdlnych celéw
przetwarzania danych osobowych.

Z uwagi na fakt, ze relacja pomiedzy Pacjentem, a Osobg wykonujgcg zawdd medyczny
lub osobg wykonujaca czynnosci pomocnicze przy udzielaniu swiadczen zdrowotnych
lub PWDL ma charakter niesymetryczny i jest oparta na zaufaniu - PWDL i jego
personel zobowigzani sg do zapewnienia, ze udzielona zgoda na przetwarzanie danych
osobowych, nie jest wyrazona na skutek btedu, przymusu czy grozby. Pacjent

® W przypadku upowaznienia do dostepu do dokumentacji medycznej, uwzglednia sie dodatkowo przepisy
dotyczace dokumentacji medycznej, wydane na podstawie art. 30 ust. 1 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta.

10 Wytyczne 5/2020 w sprawie zgody na mocy rozporzgdzenia 2016/679, dostep:
www.edpb.europa.eu/sites/edpb/files/files/file1l/edpb_guidelines_202005_consent_en.pdf
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4.5.7.

4.5.8.

4.5.9.

4.5.10.

powinien uzyskaé¢ informacje, jakie sg konsekwencje niewyrazenia zgody na
przetwarzanie danych na cele dodatkowe, w szczegdlnosci, ze nie bedzie to miec
wplywu na mozliwos$¢ uzyskania swiadczen zdrowotnych i ich jakosé.

Pacjent ma prawo wycofac¢ zgode w kazdym momencie. Wycofanie zgody powinno
nastepowadé w rownie prosty sposob, jak jej wyrazenie i bez ponoszenia przez Pacjenta
kosztow. Wycofanie zgody moze nastgpi¢, w szczegdlnosci, w formie ustnej lub
pisemnej, poprzez zaznaczenie okienka wyboru na formularzu lub w systemie
informatycznym (przy ktérym sg wskazane tresci zgdd) lub poprzez wybor przez
Pacjenta okreslonych ustawied technicznych w systemie informatycznym,
w zaleznosci od rozwigzan przyjetych przez Administratora.

W zwigzku z obowigzkiem zachowania zasady rozliczalnosci przez Administratora, za
przestrzeganie ww. zasady w odniesieniu do przetwarzania danych osobowych na
podstawie zgody Pacjenta, nalezy uzna¢, w szczegdlnosci: archiwizowanie pisemnych
oswiadczen woli Pacjenta, rejestrowanie rozmoéw telefonicznych lub posiadanie
skryptow rozmoéw telefonicznych, dokonywanie kopii zapasowych (backupéw lub
zrzutow z ekranu), odznaczenie odpowiednich symboli (trickdw) w bazach danych,
posiadanie stosownych polityk i procedur wewnetrznych oraz notatek z przebiegu
spotkan.

Klauzula zgody na przetwarzanie danych osobowych powinna zawiera¢ co najmniej
nazwe i adres Administratora oraz cel (cele), w jakich Administrator bedzie
przetwarza¢ dane osobowe. Klauzula zgody moze zawiera¢ dodatkowe elementy,
w szczegdlnosci tresé obowigzku informacyjnego realizowanego zgodnie z art. 13
RODO.

Przyktadowy wzdr zgody na przetwarzanie danych osobowych stanowi zatgcznik nr 1
do Kodeksu.

4.6. Administrator

4.6.1.

4.6.2.

Administratorem danych osobowych Pacjentow (przetwarzanych zgodnie z pkt. 4.1.),
a takze oséb wskazanych w pkt. 6.4.2. jest PWDL.

Z zastrzezeniem pkt. 4.6.3. kazdy PWDL jest Administratorem danych Pacjentéw,
ktorych dane przetwarza w celach zdrowotnych. Oznacza to, w szczegdlnosci, ze PWDL
jest niezaleznym Administratorem i nie jest zasadne, na potrzeby realizacji celéw
zdrowotnych, zawieranie z tym podmiotem, jako Podmiotem przetwarzajacym,
umowy powierzenia przetwarzania danych osobowych przekazywanych np. przez:

4.6.2.1. pracodawce przekazujgcego dane osobowe pracownikdw w celu objecia ich

opiekg medyczng bez wzgledu na okolicznos¢, czy opieka ta dotyczy Swiadczen
zdrowotnych z zakresu medycyny pracy, czy wykracza ona poza ten zakres (tzw.
benefity pracownicze);

4.6.2.2. organizatora udzielania Swiadczen zdrowotnych lub zaktad ubezpieczen;
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4.6.3.

4.6.2.3. inny PWDL udostepniajagcy dane na potrzeby zachowania ciggtosci ustug

medycznych, w tym w ramach podwykonawstwa udzielania $wiadczen,
wykonywania badan diagnostyki laboratoryjnej i obrazowej oraz badan
histopatologicznych (obejmuje to m.in. sytuacje, w ktérych Pacjent uzyskuje
Swiadczenia na podstawie skierowania w podmiocie bedgcym podwykonawcg
PWDL wydajgcego skierowanie na okreslony rodzaj badania celem jego
wykonania)};

4.6.2.4. podmiot prowadzgcy szkote w celu udzielania Swiadczen zdrowotnych z zakresu

opieki profilaktycznej nad uczniami.

Pomimo przetwarzania danych Pacjentéw w celach zdrowotnych, PWDL nie moze by¢
zakwalifikowany jako Administrator danych tych pacjentéw, jezeli nie jest prawnie
obowigzany do prowadzenia, przechowania i udostepniania Dokumentacji
medycznej, a takze zapewnienia ochrony danych zawartych w tej Dokumentacji,
w sposbb okreslony w art. 24 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
we wtasnym imieniu i na wtasny rachunek, lecz dziata na rzecz innego PWDL.
W szczegdlnosci Administratorem danych osobowych Pacjentéow nie jest Osoba
wykonujgca zawdd medyczny, prowadzaca jednoosobowgq dziatalno$¢ gospodarczg,
pozostajgca w stosunku prawnym z innym PWDL, w zakresie w jakim wykonuje swoje
zadania w ramach dziatalnosci leczniczej prowadzonej przez ten PWDL w miejscu
pobytu Pacjenta przy wykorzystaniu srodkéw technicznych i organizacyjnych PWDL,
w tym:

4.6.3.1. indywidualna praktyka lekarska wytgcznie w zaktadzie leczniczym na podstawie

umowy z podmiotem leczniczym prowadzgcym ten zaktad;

4.6.3.2. indywidualna specjalistyczna praktyka lekarska wytgcznie w zakfadzie

leczniczym na podstawie umowy z podmiotem leczniczym prowadzacym ten
zaktad;

4.6.3.3. indywidualna praktyka pielegniarki wytgcznie w zaktadzie leczniczym na

podstawie umowy z podmiotem leczniczym prowadzgcym ten zaktad;

4.6.3.4. indywidualna specjalistyczna praktyka pielegniarki wytgcznie w zakfadzie

leczniczym na podstawie umowy z podmiotem leczniczym prowadzacym ten
zaktad;

4.6.3.5. indywidualna praktyka fizjoterapeutyczna wytacznie w zaktadzie leczniczym na

podstawie umowy z podmiotem leczniczym prowadzgcym ten zaktad;

4.6.3.6. PWDL w formie indywidualnej praktyki lub indywidualnej specjalistycznej

praktyki lekarskiej, pielegniarskiej lub fizjoterapeutycznej, w odniesieniu do
danych Pacjentéw przetwarzanych w zwigzku z prowadzeniem dziatalnosci
leczniczej w zakfadzie innego podmiotu leczniczego.

11 Na podstawie art. 26 ust. 3 pkt. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.
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4.6.4. Z podmiotami wskazanymi w pkt. 4.6.3 wykonujgcymi zawdd medyczny, w tym
w ramach praktyk zawodowych, PWDL bedacy Administratorem na rzecz ktérego
dziatajg, a takze z Osobami wykonujgcymi zawdd medyczny Swiadczgcymi prace
w innej formie na podstawie zawieranej przez nich umowy z PWDL (umowa o prace,
umowa cywilno-prawna, wolontariat), a takie z osobami odbywajacymi staze
czgstkowe/staze kierunkowe (w ramach stazu podyplomowego lub odbywania
specjalizacji) lub praktyke absolwenckg, nie zawiera umowy powierzenia
przetwarzania, o ktérej mowa w art. 28 RODO.

4.6.5. Z PWDL innymi niz okreslone w pkt. 4.6.4., udostepniajgcymi zatrudniony przez siebie
personel medyczny na potrzeby udzielania $wiadczen zdrowotnych w ramach innych
PWDL w miejscu pobytu Pacjenta, podmioty te zobowigzane sg do zawarcia umowy
powierzenia przetwarzania, o ktérej mowa w art. 28 RODO.

4.7. Dostep do danych Pacjentéw

4.7.1. Do przetwarzania danych osobowych Pacjentéw zawartych w szczegdlnosci
w Dokumentacji medycznej w ramach dziatalnosci PWDL uprawnione s3:

4.7.1.1.  Osoby wykonujgce zawdd medyczny;

4.7.1.2. inne osoby wykonujace czynnosci pomocnicze przy udzielaniu Swiadczer
zdrowotnych, a takze czynnoSci zwigzane z utrzymaniem systemu
teleinformatycznego, w ktérym przetwarzana jest Dokumentacja medyczna oraz
czynnosci zwigzane z zapewnieniem bezpieczenstwa tego systemu, na
podstawie upowaznienia Administratora®?.

4.7.2. W odniesieniu do Oséb wykonujgcych zawody medyczne PWDL stosuje nastepujgce
zasady przetwarzania:

2 Dobrg praktyka jest prowadzenie rejestru upowaznien w postaci elektronicznej, nawet gdy same upowaznienia
majg postac papierowa. Taki rejestr powinien zawiera¢ dane identyfikujgce dokumenty upowaznien, co najmniej
w zakresie: osoby, ktérej dotyczy upowaznienie, okresu obowigzywania upowaznienia, osoby wydajacej
upowaznienie, date wystawienia upowaznienia. Zwracamy uwage, ze upowaznieniom do przetwarzania danych
osobowych towarzyszg rowniez zazwyczaj upowaznienia do dostepu/przetwarzania danych w ramach systemoéw
informatycznych. W przypadku tego rodzaju upowaznien rekomendowane jest, aby stosowane do przetwarzania
systemy informatyczne odnotowywaty historie zmian w zakresie uprawnien do przetwarzania nadawanych
poszczegdlnym uzytkownikom systemow, z uwzglednieniem czasu, na jaki uprawnienie zostato nadane i osoby
odpowiedzialnej za nadanie uprawnienia. Wskazane jez rowniez odnotowanie podstawy nadania i zmiany
uprawnien poszczegolnym uzytkownikom systemdéw. Dobrg praktykg jest rowniez, aby systemy informatyczne
za pomocg ktéorych dokonuje sie przetwarzania lub narzedzia uzupetniajgce ten system, w zakresie
monitorowania czynnosci przetwarzania danych umozliwiaty wtgczenie informacji o uprawnieniach nadanych
uzytkownikom do analizy pozwalajacej na zweryfikowanie czasu, zakresu i uzytkownika systemu
przetwarzajgcego dane. Dodatkowo w celu monitorowania dostepu do przetwarzanych danych w systemach IT,
wskazane jest, aby operacje przetwarzania wykonywane z uzyciem systemu informatycznego byty odnotowane
automatycznie w dedykowanym rejestrze elektronicznym, a systemy informatyczne za pomoca ktérych dokonuje
sie przetwarzania lub narzedzia uzupetniajace te systemy w zakresie monitorowania czynnosci przetwarzania
danych, umozliwiaty wykonanie biezgcej analizy pozwalajacej na zweryfikowanie czasu, zakresu i uzytkownika
systemu przetwarzajgcego dane.
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4.7.3.

4.7.4.

4.7.5.

4.7.2.1.

4.7.2.2.

4.7.2.3.

PWDL jako Administrator, moze zdecydowa¢ o nadawaniu upowaznien do
przetwarzania danych osobowych Osobom wykonujagcym zawdd medyczny
przetwarzajgcym dane Pacjentdw w ramach wykonywania zawodu jako jednym
ze $rodkéw organizacyjnych, ktérego celem jest zapewnienie odpowiedniej
ochrony danych i kontroli nad procesem ich przetwarzania®®.

Zakres przetwarzanych danych powinien by¢ niezbedny do wykonywania
zawodu medycznego, w szczegdlnosci do udzielania $wiadczen opieki
zdrowotnej lub musi byé powigzany chocby z potencjalng mozliwoscig
udzielania swiadczen opieki zdrowotnej.

Osoba wykonujgca zawdd medyczny przetwarzajgca dane w ramach czynnosci
wykraczajgcych poza wykonywanie zawodu medycznego powinna w tym
zakresie uzyska¢ upowaznienie Administratora wskazane w art. 24 ust. 2 pkt. 2
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

Osoby wskazane w pkt. 4.7.1.2., przetwarzajgce dane wskazane w art. 9 ust. 1 RODO,

w szczegdlnosci dane zawarte w Dokumentacji medycznej, przetwarzajg te dane na

podstawie upowaznienia, o ktéry mowa w art. 24 ust. 2 pkt. 2 ustawy o prawach

pacjenta i Rzeczniku Praw Pacjenta.

Zakres danych wskazanych w upowaznieniu powinien by¢ niezbedny do realizacji

wykonywanych obowigzkéw pracownika (lub osoby $wiadczgcej prace na innej

podstawie) i jego roli w pracy PWDL. Upowaznienie moze by¢ udzielone wytgcznie w

celu wykonywania witasnych obowigzkéw zawodowych pracownika (lub osoby

$wiadczacej prace na innej podstawie), a nie w ramach upowaznienia zbiorczego®.

4.7.5.1.

4.7.5.2.

4.7.5.3.

Upowaznienie zawiera co najmniej nastepujgce elementy:

jednoznaczng identyfikacje osoby, ktdrej jest udzielane;

jednoznaczne okreslenie zakresu i celu przetwarzania danych w ramach
upowaznienia, co moze by¢ dokonane w szczegdlnosci poprzez wskazanie
umowy bedacej podstawg wspdtpracy z PWDL;

wskazanie okresu obowigzywania poprzez oznaczenie konkretnego warunku lub
terminu®®, w szczegdlnosci poprzez odwotanie sie do okresu obwigzywania
umowy bedgacej podstawg wspotpracy z PWDL.

13 Nadajac upowaznienia, PWDL uwzglednia stanowiska UODO w przedmiocie nadawania upowaznieri, w tym
stanowiska opublikowane na stronie internetowej UODO, np. www.uodo.gov.pl/pl/225/1578.

14 Rekomendowanym rozwigzaniem przy udzielaniu upowaznien jest tworzenie profili stanowiskowych, ktére
beda wskazywac zasadnos¢ upowaznienia przy uwzglednieniu zakresu czynnosci zawodowych potrzebnych do
wykonywania informacji oraz innych proceséw wewnetrznych zwigzanych z przetwarzaniem danych,

15 pojecia ,warunek” lub , termin” nalezy definiowa¢ zgodnie z Kodeksem cywilnym. Warunkiem w szczegdlnosci
moze by¢ rozwigzanie umowy zawartej na czas nieokreslony lub nieoznaczony.
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4.8. Udostepnianie danych osobowych Pacjenta zawartych w Dokumentacji medycznej zgodnie

z art. 26 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

Z zastrzezeniem pkt. 6.5. dane osobowe Pacjenta zawarte w Dokumentacji medycznej
sg udostepniane zazwyczaj na zasadach i w sposdb okreslony w przepisach art. 26i 27
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz w przepisach rozporzadzen
wykonawczych wydanych na podstawie tej ustawy?®.

Podmiot, ktéremu udostepniane sg dane osobowe Pacjenta w sposdb wskazany w pkt.
4.8.1. jest, badz staje sie, ich Administratorem?’.

PWDL moze w celu udostepniania danych osobowych Pacjenta, ktére sg zawarte
w Dokumentacji medycznej, prowadzonej w formie elektronicznej, zgodnie z art. 26
ust 3 pkt 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, przenosi¢ kopie tej
Dokumentacji na odrebne serwery (wtasne lub nalezgce do podmiotéw trzecich),
stuzgce udostepnianiu danych (dla zapewnienia bezpieczenstwa i integralnosci danych
oryginalnych) pod warunkiem zapewnienia odpowiednich Srodkéw bezpieczenstwa,
w tym réwniez zawarcia, jesli charakter swiadczonych ustug tego wymaga, umowy
powierzenia przetwarzania danych osobowych z podmiotami posredniczacymi
w wymianie danych. Serwery te mogg w szczegdlnosci stanowi¢ element platform
wymiany danych obstugiwanych przez podmioty $wiadczace ustuge prowadzenia
repozytorium. Dziatania takie w przypadku przetwarzania danych na obszarze
Europejskiego Obszaru Gospodarczego nie wymagajg uzyskania od Pacjentéw zgody
na przetwarzanie danych osobowych.

W przypadku udostepniania Pacjentowi informacji dotyczacych pojedynczego
Swiadczenia zdrowotnego, zawartych w Dokumentacji medycznej, PWDL moze taka
informacje (w szczegdlnosci wynik badania lub konsultacji) udostepnic¢ na podstawie
indywidualnego numeru tego S$wiadczenia (przekazanego wytacznie samemu
Pacjentowi lub Pacjentowi oraz PWDL wystawiajgcemu skierowanie). Udostepnianie
informacji w wyzej wskazany sposéb nastepuje w szczegdlnosci przy dostepie online
lub przy wykorzystaniu stanowisk odbioru wynikdw badan (wynikomatdw).
Zastosowanie wyzej wskazanej metody udostepniania wymaga poinformowania
Pacjenta o takiej mozliwosci oraz konsekwencjach przekazania indywidualnego
numeru $wiadczenia osobie trzeciej. W przypadku udostepnienia danych
z wykorzystaniem indywidualnego numeru S$wiadczenia domniemywa sie, ze
udostepnienie nastgpito Pacjentowi.

Upowaznienie, o ktérym mowa w art. 26 ust. 1 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta:

16 Zwracamy uwage na obowigzek prowadzenia przez PWDL ewidencji udostepniania dokumentacji medycznej.
Forma tej ewidencji moze byé dowolna, jednak ze wzgledow operacyjnych rekomenduje sie prowadzenie
w wersji elektronicznej jednolitego rejestru wnioskdw o udostepnienie dokumentacji medycznej wraz
z informacjami o terminie i sposobie realizacji udostepnienia.

17 pod warunkiem, ze zgodnie z RODO moze byé administratorem danych. W szczegélnosci administratorem nie
stanie sie sam Pacjent, cztonkowie jego rodziny lub inne upowaznione osoby najblizsze.
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4.8.5.1. moze by¢ udzielone w dowolnej formie;

4.8.5.2. ztozone w jednym PWDL zachowuje moc w innym PWDL, chyba Ze co innego
wynika z tresci upowaznienia.

4.8.6. Upowaznienie zawiera co najmniej nastepujgce elementy:

4.8.6.1. jednoznaczng identyfikacje Pacjenta (przyktadowy katalog danych do
identyfikacji wskazany zostat w zatgczniku nr 2 do Kodeksu);

4.8.6.2. jednoznaczng identyfikacje osoby udzielajgcej upowaznienia;

4.8.6.3. jednoznaczng identyfikacja osoby, ktdrej udzielane jest upowaznienie, poprzez
wskazanie imienia i nazwiska tej osoby (w przypadku osoby fizycznej), badz
nazwy lub firmy i adresu jej siedziby (w przypadku osoby prawnej). PWDL moze
utrwali¢ dodatkowe informacje o osobie upowaznionej wyfacznie, gdy:

a) w PWDL znajduje sie wiecej niz jeden Pacjent lub osoba upowazniona
o tym samym imieniu i nazwisku (przyktadowy katalog danych do
identyfikacji wskazany zostat w zatgczniku nr 2 do Kodeksu);

b) osoba udzielajgca upowaznienia samodzielnie i niezaleznie od PWDL
podaje dodatkowe dane osobowe o osobie upowaznionej (PWDL nie
ingeruje w tres¢ o$wiadczenia woli);

4.8.7. PWDL zobowigzany jest do ustalenia tozsamosci Pacjenta, osoby udzielajacej
upowaznienia oraz osoby uzyskujgcej dostep do Dokumentacji medycznej na
podstawie upowaznienia. Do ustalenia tozsamosci oséb wskazanych w punkcie
poprzednim przepisy pkt. 6.2. stosuje sie odpowiednio.

4.8.8. W zatgczniku nr 2 do Kodeksu wskazano:

4.8.8.1. przyktadowy katalog danych osobowych, ktdre jednoznacznie identyfikujag
osoby wskazane w pkt. 4.8.6.1-3.;

4.8.8.2. przyktadowg tres¢ upowaznienia, o ktérym mowa w art. 26 ust. 1 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta zgodng z przepisami
obowigzujgcego prawa.

4.9. Wpybrane zagadnienia dotyczace kwalifikacji danych, materiatdw i préobek jako danych
osobowych

4.9.1. Prébki materiatu biologicznego, takie jak: komarki, tkanki, ptyny ustrojowe, wydzieliny
i wydaliny’® nie stanowig danych osobowych, jezeli nie sg powigzane z danymi
pozwalajgcymi na ustalenie tozsamosci osoby, od ktdrej zostaty pobrane.

18 Oznacza to, ze co do zasady nie jest konieczne zawieranie uméw powierzenia przetwarzania danych osobowych
z podmiotami $wiadczacymi ustugi utylizacji materiatu biologicznego, chyba ze prébki materiatu zawieraja
oznaczenia zawierajgce dane osobowe (np. imie i nazwisko na probdowce, PESEL).
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4.10. Zasady przekazywania informacji dotyczgcych Pacjenta w stanach nagtych w oparciu o art. 9
ust. 2 lit. c) RODO

4.10.1. W przypadku, w ktérym Pacjent nie jest fizycznie albo prawnie zdolny do wyrazenia
zgody w odpowiednim czasie, w szczegdlnosci gdy:

4.10.1.1. jest nieprzytomny;
4.10.1.2. nie ma mozliwosci nawigzania z nim kontaktu w wymaganym czasie

PWDL moze podjg¢ kontakt z osobg trzecig, nieupowazniong przez Pacjenta zgodnie
z przepisami prawa medycznego, w szczegdlnosci zgodnie z art. 26 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta, w tym z Osobg bliskg, w celu przekazania lub uzyskania danych,
w tym danych o stanie zdrowia Pacjenta niezbednych dla ochrony zywotnych intereséw
Pacjenta lub innej osoby, w szczegblnosci ochrony zdrowia lub zycia tych oséb. W takiej sytuacji
PWDL ocenia pod katem adekwatnosci do konkretnej sytuacji i okolicznosci, w szczegdlnosci
okolicznosci wskazanych w pkt. 4.10.2., oraz stanu Pacjenta, zakres danych, ktéry moze zostac
przekazany.

4.10.2. Do sytuacji wskazanej w pkt. 4.10.1. moze dojs¢ w szczegdlnosci w nastepujgcych
okolicznosciach:

4.10.2.1. w przypadku nagtej utraty przytomnosci przez Pacjenta, gdy niezbedne jest
uzyskanie dodatkowych informacji o stanie zdrowia Pacjenta w celu udzielania
Swiadczen zdrowotnych;

4.10.2.2. w przypadku gdy Pacjent znajduje sie w stanie uniemozliwiajgcym mu swiadome
wyrazenie zgody lub udzielenie wiarygodnych informacji, a niezbedne jest
uzyskanie dodatkowych informacji o stanie zdrowia Pacjenta w celu udzielania
Swiadczen zdrowotnych?®;

4.10.2.3. w przypadku uzyskania wyniku badania diagnostycznego (w szczegdétowych
przypadkach nawet wyniku jeszcze nieautoryzowanego), ktére wymaga
podjecia pilnych dziatan medycznych, przy braku mozliwosci kontaktu
z Pacjentem w odpowiednim czasie przy wykorzystaniu standardowych srodkéw
komunikacji;

4.10.3. Wskazane wyzej dziatania podejmowane sg zgodnie z nastepujgcymi zasadami

4.10.3.1. PWDL odnotowuje kazdorazowo okolicznosci udostepnienia danych osobowych
Pacjenta w oparciu o niniejszy pkt z uzasadnieniem zaistnienia stanu zagrozenia
dla zycia lub zdrowia Pacjenta;

4.10.3.2. PWDL podejmuje dziatania wskazane w pkt 4.10.1. jedynie w sytuacjach
wyjatkowych, gdy nie jest mozliwe udostepnienie lub uzyskanie danych od oséb

1% Np. stan upojenia alkoholowego czy stan po uzyciu $rodkéw psychoaktywnych jak i np. afazja wywotana
chorobg somatyczna.
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upowaznionych zgodnie z przepisami prawa medycznego badz od innych PWDL,
ktore uprzednio sSwiadczyty ustugi zdrowotne na rzecz Pacjenta w oparciu o art.
9 ust. 2 lit. h) RODO;

4.10.3.3. PWDL w miare mozliwosci podejmuje dziatania w celu dostatecznego

uprawdopodobnienia zasadnosci kontaktu z osobg trzecig w celu ochrony
zywotnych interesdow Pacjenta. Do dziatan takich mozna zaliczy¢ m.in.:

4.10.3.3.1. kontakt z Osobg bliskg Pacjenta;

4.10.3.3.2. kontakt z osobg odbierajagcg potaczenie na numer telefonu uprzednio

wskazany przez Pacjenta w Dokumentacji medycznej;

4.10.3.3.3. zadawanie pytan kontrolnych dotyczacych Pacjenta osobie trzeciej, ktdra

powinna zna¢ na nie odpowiedzi;

4.10.3.3.4. kontakt ze swiadkiem zdarzenia, w trakcie badz w wyniku ktérego Pacjent

zostat poszkodowany;

4.10.3.4. PWDL w miare mozliwosci weryfikuje a takze odnotowuje tozsamos¢ osoby

trzeciej, ktérej udostepnia lub od ktérej uzyskuje dane osobowe Pacjenta. Pkt.
6.2. stosuje sie odpowiednio.

4.11. Monitoring wizyjny

4.11.1.

4.11.2.

PWDL moze dokonywac przy uzyciu kamer obserwacji miejsc, w ktdrych prowadzi
dziatalno$¢ leczniczg oraz utrwalaé obraz pozyskany przy uzyciu tych kamer, w tym
zawierajgcy dane osobowe (monitoring). Monitoring oraz nagrywanie udzielania
Swiadczen zdrowotnych, o ktdrym mowa w punkcie 4.12, moze sie odbywac jedynie
na podstawie zgody albo innej podstawy prawnej.

Gtéwnym celem prowadzenia przez PWDL monitoringu jest zapewnienie
bezpieczenstwa Pacjentom oraz personelowi PWDL. Przed zastosowaniem
monitoringu, PWDL zobowigzany jest do dokonania oceny ryzyka, w tym analizy
skuteczno$ci stosowania monitoringu pod katem postanowionych mu celéw?°
(poprawa bezpieczenistwa) oraz wptywu monitoringu na realizacje praw Pacjentéw,
takich jak ochrona prywatnosci, poszanowanie godnosci oraz intymnosci. W
przypadku wysokiego ryzyka naruszenia praw i wolnosci Pacjentéw, niezbedne bedzie
przeprowadzenie oceny skutkdw dla ochrony danych, o ktérej mowa w art. 35 RODO,
nawet jesli przetwarzanie nie jest przetwarzaniem na duzg skale, o ktérym mowa w
art. 35 ust. 3 lit. b) RODO.

20 Monitoring nie moze wzbudzaé u Pacjenta btednego poczucia bezpieczeristwa (np. staba jako$¢ kamer, ktéra
uniemozliwia wykorzystanie nagran lub montowanie atrap kamer), jak réwniez budzi¢ u pacjenta obawe
naruszenia jego godnosci lub intymnosci (np. skierowanie kamery na konkretnego Pacjenta, podczas gdy
monitoringowi powinno podlegac¢ cate pomieszczenie). Nieuprawnione jest takze montowanie przez PWDL
kamer ukrytych, ktdre nie mogg zostac przez Pacjenta zidentyfikowane jako sprzet rejestrujacy obraz.
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4.11.3. PWDL uprawniony jest do stosowania monitoringu w miejscach:

4.11.3.1.

4.11.3.2.

ogolnodostepnych, takich jak: recepcja, szatnia na okrycia wierzchnie lub
obuwie, poczekalnia, stotéwka, wejscia do budynku, ciagi komunikacyjne?,
jezeli jest to niezbedne dla zapewnienia bezpieczenstwa Pacjentéw oraz
personelu PWDL, w tym zapobiezenia incydentom zagrazajgcym temu
bezpieczenstwu (np. agresywne zachowania, pobicia);

udzielania s$wiadczen zdrowotnych oraz pobytu Pacjentéw w zakresie
wynikajgcym z  przepisow odrebnych (oddziaty dzieciece, oddziaty
psychiatryczne, zespdét porodowy, stacje dializ, anestezjologia i intensywna
terapia, pokoje tdzkowe, jezeli jest to konieczne w procesie leczenia i dla

zapewnienia Pacjentom bezpieczenstwa??).

4.11.4. PWDL przetwarza dane osobowe przy uzyciu monitoringu w oparciu o nastepujace

podstawy prawne:

4.11.4.1.
a)

b)

4.11.4.2.

w zakresie wynikajgcym z pkt. 4.11.3.1.:

w stosunku do danych niebedacych danymi, o ktérych mowa w art. 9 ust. 1:
art. 6 ust. 1 lit. e) lub f)> RODO w zwigzku z art. 23 a ust. 1 pkt 1 ustawy
o dziatalnosci leczniczej;

w stosunku do danych Pacjentéw bedacych danymi, o ktérych mowa w art. 9
ust. 1 podstawe prawng przetwarzania stanowic¢ bedzie art. 9 ust. 2 lit. i) RODO
w zwigzku z art. 23 a ust. 1 pkt 2 ustawy o dziatalnosci leczniczej, tj.
zapewnienie bezpieczenstwa opieki zdrowotne;j.

w zakresie wynikajgcym z pkt. 4.11.3.2. —art. 9 ust. 2 lit. h) RODO jako realizacja
celéw zdrowotnych oraz przepiséw z obszaru prawa medycznego, pozostajgcych
w zwigzku z celami zdrowotnymi przetwarzania, mogacych przy tym zawieraé
dalsze warunki, w tym ograniczenia w odniesieniu do przetwarzania danych
dotyczacych zdrowia?.

4.11.5. Dane osobowe, uzyskane w wyniku prowadzenia monitoringu, PWDL przetwarza

wyltgcznie do celdw, dla ktérych zostaty zebrane i przechowuje je przez okres nie

dtuzszy niz 3 miesigce. Po uptywie tego okresu nagranie zawierajgce dane osobowe,

podlega zniszczeniu lub anonimizacji, chyba ze przepisy odrebne stanowig inaczej.

21 Do ciggéw komunikacyjnych, ktére moga byé monitorowane zalicza sie réwniez np. korytarz na oddziale,
w tym na SOR.
22 Monitorowanie pokoi tézkowych realizowane zgodnie z przepisami wykonawczymi wydanymi na podstawie
art. 22 ust. 3 ustawy o dziatalnosci leczniczej, powinno by¢ rozumiane jako mozliwos¢ biezgcego podgladu bez
nagrywania, chyba ze nagranie zgodnie ze wskazaniami wiedzy medycznej stanowi¢ ma cze$¢ dokumentacji
medycznej.
23 7 wytaczeniem organdw publicznych w ramach realizacji swoich zadan.

24 Np. Przepisy wykonawcze wydane na podstawie art. 22 ust. 3 i ust. 5 ustawy o dziatalnosci leczniczej.
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4.11.6. PWDL zobowigzany jest zapewni¢, aby dostep do nagran monitoringu wizyjnego
pomieszczen oraz do nagran wskazanych w pkt. 4.11.6. zawierajacych dane osobowe,
zostat zabezpieczony przy uzyciu odpowiednich s$rodkéw technicznych oraz
organizacyjnych.

4.11.7. Powyisze punkty (4.11.1-4.11.6) nie majg zastosowania do monitoringu,
w szczegblnosci monitoringu pracownikéw, prowadzonego na podstawie przepisow
prawa pracy.

4.12. Nagrywanie udzielania $wiadczen zdrowotnych

4.12.1. Niezaleznie od postanowien pkt. 4.11.1-4.11.5. PWDL moze dokonywa¢ utrwalenia
przebiegu catosci przeprowadzanych na rzecz Pacjenta zabiegdw lub ich czesci przy
uzyciu sprzetu rejestrujgcego obraz lub obraz i dzwiek:

4.12.1.1. w celach zdrowotnych, jezeli jest to uzasadnione rodzajem wykonywanego
Swiadczenia zdrowotnego jako dokumentacji z przebiegu udzielanego
Swiadczenia zdrowotnego i wigczenia utrwalonego obrazu lub obrazu i dzwieku
do Dokumentacji medycznej Pacjenta. W takim przypadku utrwalona tresc
stanowi integralng cze$¢ Dokumentacji medycznej i jest przechowywana
zgodnie z przepisami regulujgcymi sposéb prowadzenia oraz przechowywania
Dokumentacji medycznej®;

4.12.1.2. w innych celach niz cele zdrowotne?, jednakze za wyraZng zgoda Pacjenta,
o ktérej mowa w art. 9 ust. 2 lit. a) pobrang zgodnie z pkt. 4.5.

4.13. Zasady postepowania w wybranych sytuacjach zwigzanych ze zwiekszonym ryzykiem
naruszenia praw Pacjentéw w zwigzku z przetwarzaniem danych osobowych

4.13.1. Zatacznik nr 3 do Kodeksu zawiera zasady postepowania w wybranych sytuacjach
zwigzanych ze zwiekszonym ryzykiem naruszenia praw Pacjentéow w zwigzku
z przetwarzaniem danych osobowych.

5. BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH
5.1.  Pojecie przetwarzania na duzg skale szczegdlnych kategorii danych osobowych

5.1.1. Przetwarzanie nie jest przetwarzaniem na duzg skale, o ktérym mowa w art. 35 ust. 3
lit. b) RODO, w szczegdlnosci, gdy:

5.1.1.1. dotyczy PWDL bedacego indywidualng praktyka zawodowa, w odniesieniu do
danych przetwarzanych w ramach wykonywanej przez osobe wykonujgcg zawdd
medycznych dziatalnosci leczniczej, w tym:

a) jednoosobowej dziatalnosci gospodarczej jako indywidualnej praktyki
lekarskiej, indywidualnej praktyki lekarskiej wytgcznie w miejscu

25 Utrwalanie realizowane w celach zdrowotnych obejmuje np. przebieg zabiegdw endoskopowych,
monitorowanie pola operacyjnego, badanie zaburzen snu.
26 Np. cele badan naukowych, cele komercyjne, szkoleniowe.
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wezwania, indywidualnej specjalistycznej praktyki lekarskiej,
indywidualnej specjalistycznej praktyki lekarskiej wytgcznie w miejscu
wezwania;

b) jednoosobowej dziatalnosci gospodarczej jako indywidualnej praktyki
pielegniarki, indywidualnej praktyki pielegniarki wyfacznie w miejscu
wezwania, indywidualnej specjalistyczne praktyki pielegniarki,
indywidualnej specjalistycznej praktyki pielegniarki wyfgcznie
W miejscu wezwania;

c) jednoosobowe]j dziatalnosci gospodarczej jako indywidualnej praktyki
fizjoterapeutycznej, indywidualnej praktyki fizjoterapeutycznej
wyfacznie w miejscu wezwania.

5.2.  Inspektor Ochrony Danych

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

PWDL powotujg Inspektora Ochrony Danych zgodnie z zasadami okreslonymi w art.
37 ust. 1 RODO, preambule RODO oraz wytycznymi krajowych i europejskich organéw
wiasciwych w zakresie ochrony danych osobowych.

PWDL wskazane w pkt. 5.1.1., z wytgczeniem Organdw i podmiotéw publicznych, nie
sg zobligowane do powotywania Inspektora Ochrony Danych na podstawie przestanki
wskazanej w art. 37 ust. 1 lit. ¢) RODO. Pomimo nieprzetwarzania danych na duzg skale
w rozumieniu pkt. 5.1.1., powotanie Inspektora Ochrony Danych moze by¢ konieczne
takze na podstawie innych przestanek wskazanych w art. 37 ust. 1 RODO.

W przypadku, gdy wskutek zmiany skali przetwarzania danych osobowych PWDL
zobowigzany jest do powotywania Inspektora Ochrony Danych na podstawie
przestanki wskazanej w art. 37 ust. 1 lit. ¢) RODO na potrzeby stosowania Kodeksu
przyjmuje sie, ze powotanie Inspektora Ochrony Danych na podstawie przestanki
wskazanej w art. 37 ust. 1 lit. c) RODO oznacza obowigzek jego dalszego utrzymania.

Inspektorem Ochrony Danych w PWDL moze by¢ cztonek personelu PWDL niezaleznie
od formy $wiadczenia pracy lub przedstawiciel zewnetrznego podmiotu, ktory
dysponuje wiedzg fachowa na temat prawa w dziedzinie ochrony danych osobowych
i dziatalnosci leczniczej oraz posiada znajomos¢ specyfiki sektora ochrony zdrowia.
Osoba taka nie jest zobligowana do legitymizowania sie ukoriczeniem okreslonych
studiéw lub nabyciem okreslonych uprawnien (brak obowigzku posiadania
formalnego wyksztatcenia).

Inspektor Ochrony Danych nie moze zajmowa¢ w PWDL stanowiska zwigzanego
z okreslaniem sposobdéw i celéw przetwarzania danych. Aspekt ten powinien by¢
analizowany osobno i indywidualne dla kazdego PWDL z uwzglednieniem jego celéw
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i zadan, struktury organizacyjnej oraz organizacji i zadan poszczegélnych jednostek lub
komérek organizacyjnych, okreslonych w regulaminie organizacyjnym PWDL?%.

5.2.6. Osoba wykonujgca zawdd medyczny nie moze by¢ Inspektorem Ochrony Danych
w prowadzonej przez siebie praktyce zawodowej prowadzonej w ramach
jednoosobowej dziatalnosci gospodarcze;j.

5.2.7. Inspektor Ochrony Danych wykonuje zadania okreslone w art. 39 RODO. Inspektor
Ochrony Danych moze wykonywa¢ w PWDL takze zadania niezwigzane z petnieniem
tej funkcji tylko w takim zakresie, w jakim nie stanowi to przeszkody, w szczegélnosci
ze wzgledu na zaangazowanie czasowe oraz mozliwy konflikt intereséw, dla
rzetelnego wypetniania zadan Inspektora Ochrony Danych.

5.2.8. Inspektor Ochrony Danych jest wiaczany we wszystkie sprawy dotyczace ochrony
danych osobowych. W szczegdlnosci powinien mie¢ mozliwos¢ konsultowania
projektéw zmian w obowigzujgcych procedurach, politykach z tego zakresu, a takze
mozliwos$¢ konsultowania projektéw zawieranych umoéw, ktére wigzg sie z
udostepnianiem danych osobowych.

5.3. Bezpieczenstwo przetwarzania danych osobowych (art. 24 wust. 1, art. 28 wust. 1
i 4, art. 32 RODO)

5.3.1. PWDL lub Podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne
i organizacyjne odpowiadajgce ryzyku naruszenia praw i wolnosci oséb fizycznych,
ktorych dane sg przetwarzane (podejscie oparte na ryzyku).

5.3.2. Przyjmuje sie, ze PWDL lub Podmiot przetwarzajacy wdrazajg w sposdb witasciwy
podejscie oparte na ryzyku na potrzeby art. 24 ust.l oraz 32 ust. 1 RODO,
w przypadku stosowania metodyki stanowigcej zatgcznik nr 4 do Kodeksu. PWDL
w stosunku do danych moze stosowaé inne rdwnowazne metodyki analizy ryzyka,
zapewniajacej nie mniejszg skuteczno$¢ w zarzadzaniu ryzykiem niz standardy
zaproponowane w Kodeksie.

5.3.3. Przyjmuje sie, ze PWDL lub Podmiot przetwarzajgcy stosujg odpowiednie Srodki
techniczne i organizacyjne, jezeli:

5.3.3.1. wynikajg one z przeprowadzonej wtasciwie analizy ryzyka; oraz

5.3.3.2. PWDL i Podmiot przetwarzajacy dobraty i wtasciwie wdrozyty srodki techniczne
i organizacyjne sposrdd wskazanych w zatgczniku nr 5 do Kodeksu oraz stosuja
uznane normy/standardy miedzynarodowe, wskazane w zatgczniku nr 6 do
Kodeksu, w odniesieniu do zagadnien objetych tymi normami/standardami.

27 7 okreslaniem sposobéw i celdw przetwarzania danych wigzg sie zazwyczaj stanowiska kierownicze, takie jak
dyrektor PWDL, dyrektor finansowy, dyrektor ds. medycznych, kierownik dziatu marketingu, kierownik dziatu HR,
kierownik dziatu IT.
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5.4.

5.3.4.

Przyjmuje sie, ze warunek wskazany w pkt. 5.3.2. oraz wskazany w pkt. 5.3.3. moze
by¢ w catosci lub czesci spetniony poprzez wdrozenie alternatywnego (uproszczonego)
podejscia wskazanego w zatgczniku nr 7 do Kodeksu w odniesieniu do PWDL, ktére:

5.3.4.1. nie przetwarzajg danych na duzg skale, o ktédrym to przetwarzaniu mowa w art.

35 ust. 3 lit. b) RODO oraz jednoczesnie

5.3.4.2. sgprowadzone w formie indywidualnej lub grupowej praktyki zawodowej.

5.3.5.

5.3.6.

5.3.7.

5.3.8.

Ocena

5.4.1.

5.4.2.

5.4.3.

5.4.4.

5.4.5.

PWDL moze stosowal srodki techniczne lub organizacyjne, inne niz wskazane
w zatacznikach do Kodeksu o nr 5, 6 lub 7, jezeli s3 one adekwatne do ryzyka
naruszenia praw i wolnosci oséb fizycznych oraz zapewniajg analogiczny poziom
ochrony danych osobowych;

PWDL ustanawia wewnetrzne zasady stwierdzania oraz postepowania w przypadku
podejrzenia i stwierdzenia naruszenia ochrony danych osobowych;

PWDL dokumentuje wszelkie podejrzenia naruszenia ochrony danych oraz wszelkie
naruszenia ochrony danych osobowych;

PWDL ustanawia wewnetrzne zasady, np. w formie procedur postepowania, realizacji
obowigzkéw wynikajacych z art. 25 RODO, tj. zasady uwzgledniania ochrony danych
w fazie projektowania oraz domysinej ochrony danych.

skutkéw dla ochrony danych (art. 35 RODO)

PWDL, ktére nie przetwarzaja na duzg skale danych w zwigzku ze spetnianiem
kryteriéw okreslonych w pkt. 5.1., nie muszg przeprowadzaé oceny skutkéw dla
ochrony danych w oparciu o okoliczno$¢ wskazang w art. 35 ust. 3 lit. b) RODO.

W przypadkach, w ktdrych nie jest jasne, czy wymagane jest przeprowadzenie oceny
skutkéw dla ochrony danych zgodnie z art. 35 RODO, lub gdy subiektywny osad
zawodowy i profesjonalny wskazuje na mozliwos¢ naruszenia praw i wolnosci oséb
fizycznych, zaleca sie jednak przeprowadzenie tej oceny, poniewaz stanowi ona
narzedzie utatwiajgce Administratorowi przestrzeganie przepisdw o ochronie danych
lub stosowanie wytycznych albo wymogdw organdéw uprawnionych.

Niespetnienie warunkoéw, naktadajgcych obowigzek przeprowadzenia oceny skutkédw
dla ochrony danych zgodnie z art. 35 RODO, nie narusza jednak ogdlnego obowigzku
wdrozenia przez PWDL srodkéw umozliwiajgcych odpowiednie zarzgdzanie ryzykiem
naruszenia prawa i wolnosci oséb, ktérych dane dotycza, zgodnie z pkt. 5.3.

Ocena skutkéw dla ochrony danych moze by¢ przeprowadzona przez inny podmiot
wybrany przez PWDL, jednak ostateczng odpowiedzialno$¢ za wykonanie tego zadania
ponosi PWDL.

Jezeli proces przetwarzania jest catkowicie lub czesciowo realizowany przez Podmiot
przetwarzajgcy dane, Podmiot przetwarzajacy, na mocy umowy powierzenia, pomaga
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5.4.6.

5.4.7.

5.4.8.

PWDL w przeprowadzeniu oceny skutkéow dla ochrony danych i dostarcza wszelkich
niezbednych informacji, moggcych wptywaé na ocene poziomu ryzyka naruszenia
praw i wolnosci oséb fizycznych.

Przyjmuje sie, ze PWDL przeprowadza wtasciwg ocene ryzyka na potrzeby art. 35 ust.
7 lit. ¢) RODO w przypadku stosowania metodyki stanowigcej zatgcznik nr 4 do
Kodeksu badz zatacznik nr 7 do Kodeksu. Administrator danych moze stosowac inne
rownowazne metodyki analizy ryzyka zapewniajace nie mniejszg skutecznosé
w zarzadzaniu ryzykiem niz standardy zaproponowane w Kodeksie.

Przyjmuje sie, ze Administrator stosuje odpowiednie srodki techniczne
i organizacyjne na potrzeby art. 35 ust. 7 lit. d) RODO, jezeli:

5.4.7.1. wynikajg one z przeprowadzonej wtasciwie analizy ryzyka oraz

5.4.7.2. PWDL dobrat i wtasciwie wdrozyt srodki techniczne i organizacyjne sposréd

wskazanych w zatgczniku nr 5 lub zatgczniku nr 7 do Kodeksu oraz stosuje uznane
normy/standardy miedzynarodowe wskazane w zataczniku nr 6 do Kodeksu
w odniesieniu do zagadnien objetych tymi normami/standardami.

Administrator moze stosowac $rodki techniczne lub organizacyjne, inne niz wskazane
w zafacznikach do Kodeksu o nr 5, 6 lub 7, jezeli s3 one adekwatne do ryzyka
naruszenia praw i wolnosci osdb fizycznych oraz zapewniajg analogiczny poziom
ochrony danych osobowych.

5.5. Powierzenie przetwarzania danych

5.5.1.

5.5.2.

5.5.3.

5.5.4.

PWDL moze powierzy¢ przetwarzanie danych osobowych, w tym danych zawartych
w Dokumentacji medycznej, Podmiotom przetwarzajgcym.

PWDL moze korzysta¢ wytacznie z ustug takich Podmiotéw przetwarzajacych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych chronigcych prawa osoéb, ktérych dane dotyczg oraz spetniajg
wymogi RODO (art. 28 ust. 1 RODO). Stosowane $rodki powinny zapewniaé, ze proces
przetwarzania nie bedzie powodowa¢ zaktécenia udzielania Swiadczen zdrowotnych,
w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w Dokumentacji medycznej.

PWDL, przed powierzeniem przetwarzania, ocenia, czy Podmiot przetwarzajacy
zapewnia wystarczajgce gwarancje, o ktérych mowa w punkcie poprzednim, w
szczegblnosci PWDL ocenia czy Podmiot przetwarzajgcy spetnia wymogi okreslone w
pkt. 5.3. PWDL dokumentuje proces tej oceny.

Przyjmuje sie, ze Podmiot przetwarzajgcy bedacy Podmiotem przestrzegajgcym
Kodeksu spetnia wymogi okreslone w pkt. 5.3.
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5.5.5. Kodeks nie ogranicza  mozliwosci  wyboru  rozwigzan  technicznych
i organizacyjnych przy powierzeniu przetwarzania danych osobowych (zasada
neutralnosci technologicznej) — Podmiot przetwarzajagcy moze wykorzystywac
dowolne rozwigzania technologiczne, obejmujgce réwniez architekture IT, w tym
dowolne rozwigzania w zakresie chmury obliczeniowej?®, pod warunkiem spetnienia
wymogéw wskazanych w pkt. 5.5.2. Powyisze nie ogranicza wyboru, przez
Administratora, konkretnych (preferowanych) rozwigzan technicznych
i organizacyjnych wykorzystywanych przez Podmiot przetwarzajacy®.

5.5.6. Podmiot przetwarzajacy moze korzystac z ustug innego Podmiotu przetwarzajgcego
tylko po uzyskaniu uprzedniej szczegétowej lub ogdlnej pisemnej zgody PWDL.

5.5.6.1. w przypadku ogdlnej pisemnej zgody, Podmiot przetwarzajacy informuje PWDL
o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych
Podmiotéw przetwarzajgcych. PWDL ma mozliwos¢ wyrazenia sprzeciwu wobec
takich zmian;

5.5.6.2. kazdy Podmiot przetwarzajacy $wiadczacy ustugi innemu Podmiotowi
przetwarzajgcemu zapewnia przetwarzanie zgodne z wymogami RODO, w tym
wdrozenie odpowiednich srodkéw technicznych i organizacyjnych zgodnie z pkt.
5.5.2.

5.5.7. Przetwarzanie przez Podmiot przetwarzajgcy moze odbywac sie na podstawie umowy
zawartej z PWDL, sporzgdzonej w formie pisemnej, w tym elektronicznej, ktérej tresé
jest zgodna z postanowieniami RODO. Umowa powierzenia przetwarzania moze
rowniez miec¢ postac klauzul umownych, bedgcych czescig umowy o szerszym zakresie
np. umowy o swiadczenie ustug.

5.5.8. Podmiot przetwarzajgcy umozliwia osobie lub podmiotowi upowaznionemu przez
PWDL przeprowadzenie audytu w  zakresie zgodnosci przetwarzania
z postanowieniami umowy i przepisami prawa.

5.5.9. W przypadkach uzasadnionych zasadami ochrony danych osobowych przyjetych przez
Podmiot przetwarzajgcy i Administratora, prawo wskazane w pkt. 5.5.7. moze zosta¢
zrealizowane poprzez wskazanie w umowie powierzenia przetwarzania danych, iz
audyt bedzie przeprowadzany przez profesjonalnych, niezaleznych audytoréw, przy
czym wyniki audytu muszg by¢ udostepnione Administratorowi bez zbednej zwtoki.

5.6.  Szkolenia jako element zapewnienia bezpieczenstwa danych osobowych

5.6.1. PWDL i Podmiot przetwarzajacy podejmujg skuteczne dziatania majgce na celu
osiagniecie i utrzymanie odpowiedniego poziomu kwalifikacji personelu w zakresie

28 Np. hosting, chmura obliczeniowa (prywatna, hybrydowa, publiczna).

2% W sprawach nieuregulowanych w Kodeksie dotyczacych zasad przetwarzania dokumentacji medycznej
w formie elektronicznej zaleca sie wykorzystanie dobrych praktyk wypracowanych przez Centrum E-Zdrowia
(dawne CSI0Z).
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5.6.2.

5.6.3.

5.6.4.

przetwarzania danych osobowych, w tym S$rodowiska teleinformatycznego
i bezpieczenistwa informacji przetwarzanych w tym srodowisku.

PWDL i Podmiot przetwarzajgcy utrzymujg kwalifikacje catego personelu na poziomie
odpowiednim dla zapewnienia bezpieczenstwa przetwarzanych danych osobowych,
w tym danych przetwarzanych w sSrodowisku teleinformatycznym i umozliwienia
wiasciwego korzystania ze sprzetu i systemow informatycznych. Poziom ten powinien
by¢ zréznicowany w zaleznosci m.in. od ryzyka zwigzanego z poziomem uprawnien
i kompetencji poszczegdlnych pracownikdédw oraz petnionej przez nich roli przy
przetwarzaniu danych osobowych, w tym w systemie zarzadzania bezpieczeristwem
srodowiska teleinformatycznego.

W celu zapewnienia odpowiedniego poziomu kwalifikacji  personelu
w powyzszym zakresie, PWDL i Podmiot przetwarzajacy stosuje adekwatne formy
szkolen, zapewnia wtasciwe materiaty, jak réwniez prowadzi rézinorodne akcje
edukacyjne majgce na celu podniesienie kultury bezpieczenstwa informacji (np.
z wykorzystaniem plakatéw czy wygaszaczy ekranu).

Wskazane w poprzednich punktach dziatania muszg mieé¢ charakter cykliczny
i by¢ udokumentowane przez PWDL lub Podmiot przetwarzajacy. Pierwsze szkolenie
odbywa sie przed rozpoczeciem przetwarzania danych przez personel Ilub
niezwtocznie po rozpoczeciu przetwarzania danych.

6. PRAWA PACJENTOW

6.1.  Ogdlne zasady dotyczace realizacji praw Pacjentéw jako podmiotdw danych

6.1.1.

6.1.2.

6.1.3.

Wszelkg komunikacje z Pacjentem w zakresie realizacji jego praw, jako podmiotu
danych, PWDL prowadzi:

6.1.1.1. w jezyku polskim;

6.1.1.2. w zwieztej, przejrzystej, zrozumiatej i tatwo dostepnej formie, jasnym i prostym

jezykiem;

6.1.1.3. w formie pisemnej, ustnej lub elektronicznej;

6.1.1.4. w terminach okreslonych w art. 12 ust. 3 i 12 ust. 4 RODO.

W przypadku, w ktérym Pacjent nie postuguje sie jezykiem polskim, PWDL — w miare
mozliwosci finansowych i organizacyjnych oraz przy uwzglednieniu dostepnosci
ttumaczy danego jezyka - moze podja¢ dziatania w celu zapewnienia Pacjentowi
mozliwosci otrzymania informacji réwniez w jezyku znanym Pacjentowi.

Wszelkg komunikacje z Pacjentem w zakresie realizacji jego praw, jako podmiotu
danych, nalezy podejmowac¢ po ustaleniu tozsamosci Pacjenta na zasadach
okreslonych w pkt. 6.2.
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6.1.4. Komunikacja z Pacjentem w zakresie realizacji jego praw jako podmiotu danych jest
wolna od optat.

6.1.5. W przypadku zadan Pacjenta, podejmowanych na podstawie art. 15-22 RODO
ewidentnie nieuzasadnionych lub nadmiernych, w szczegélnosci ze wzgledu na swdj
ustawiczny charakter, PWDL moze pobrac opfate lub odméwic podjecia dziatani. Przy
ustaleniu wysokosci optaty uwzglednia sie administracyjne koszty udzielenia
informacji, prowadzenia komunikacji lub podjecia zadanych dziatan. Optata moze
miec¢ charakter zryczattowany i byé ustalona w formie cennika dostepnego dla
Pacjentow.

6.1.6. Za ewidentnie nieuzasadnione lub nadmierne zadania Pacjenta, ktére uzasadniajg
pobranie optaty badZz odmowe podjecia dziatah, uznaje sie w szczegdlnosci
skierowane do tego samego PWDL:

6.1.6.1. zadania o informacje czesciej niz raz na 1 miesigc, jezeli zakres danych
przetwarzanych przez PWDL badzZ inne okolicznosci zwigzane z przetwarzaniem
nie ulegaty zmianie od czasu ztozenia poprzedniego zgdania (ustawiczny
charakter zagdania);

6.1.6.2. zadania o informacje dzielone sztucznie na kilka, kilkanascie lub wiecej zgdan’;

6.1.6.3.  zadanie szczegdlnego, niestandardowego formatu odpowiedzi, w szczegdlnosci
formatu nienalezgcego do powszechnie uzywanych formatdéw plikow?!;

6.1.6.4. zadania udzielenia odpowiedzi w jezyku innym niz polski;

6.1.7. Za ewidentnie nieuzasadnione lub nadmierne zgdania Pacjenta, ktére uzasadniajg
odmowe ich zrealizowania, uznaje sie rdéwniez: Zzadanie informacji, ktérych
przekazanie spowodowatyby nieuprawnione ujawnienie tajemnicy przedsiebiorstwa,
tajemnicy zawodowej personelu medycznego lub danych osobowych innego Pacjenta
lub innej tajemnicy prawnie chronionej;

6.1.8. PWDL jest zobowigzany do kazdorazowego uzasadnienia i podania do wiadomosci
osoby zgtaszajacej zadanie przyczyny pobrania optaty lub odmowy podjecia dziatan
poprzez wskazanie, dlaczego w jego ocenie zadania sg ewidentnie nieuzasadnione lub
nadmierne.

6.2.  Zasady weryfikacji tozsamosci Pacjentéw

6.2.1. PWDL zobowigzany jest do zweryfikowania tozsamosci Pacjenta przed:

30 Np. odrebne zgdania udostepnienia co drugiego zdania na stronach parzystych i nieparzystych, zadania
udostepnienia co drugiej strony dokumentacji, zadania udstepnienie danych zebranych w dni nieparzyste itp.,
kilkanascie zgdan dotyczacych jednej hospitalizacji.

31 Np. txt, .pdf, .odt. sxw, .doc, .rtf, jpeg, xml, xIs.
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6.2.1.1. utrwaleniem danych osobowych zebranych bezposrednio od Pacjenta,
w szczegolnosci w zwigzku z udzielaniem swiadczed zdrowotnych, chyba ze
ustalenie tozsamosci przed uzyskaniem $wiadczenia nie jest mozliwe i mogtoby
istotnie utrudnié lub uniemozliwi¢ uzyskanie $wiadczenia®’;

6.2.1.2.  realizacjg zgdan Pacjentdw wynikajacych z art. 15-22 RODO;

6.2.1.3. udostepnieniem Pacjentowi informacji zawartych w Dokumentacji medycznej
i/lub informacji objetych tajemnicg Osdb wykonujgcych zawody medyczne
zgodnie z art. 13 ustawy o prawach pacjenta, w zwigzku z realizacjg prawa
Pacjenta do informacji i prawa do Dokumentacji medyczne;j.

6.2.2. Weryfikacji tozsamosci Pacjenta dokonuje sie poprzez kontrole okazanego przez
Pacjenta dokumentu potwierdzajgcego tozsamosc¢ zawierajgcego co najmniej zdjecie,
imie i nazwisko oraz PESEL lub w przypadku jego braku inny numer jednoznacznie
identyfikujagcy  Pacjenta. Dokumentem  potwierdzajgcym  tozsamos$¢  jest
w szczegdlnosci: dowdd osobisty, legitymacja studencka, legitymacja szkolna, prawo
jazdy, paszport lub inny dokument urzedowy ze zdjeciem.

6.2.3. PWDL moze utrwali¢ informacje o:
6.2.3.1. dacie dokonania weryfikacji tozsamosci; oraz
6.2.3.2. rodzaju dokumentu, na podstawie ktérego zostata ona dokonana,

6.2.3.3. w przypadku, gdy w PWDL jest wiecej oséb o tym samym imieniu i nazwisku -
numerze PESEL osoby okazujacej dowdd tozsamosci, jezeli zostat nadany,
a w przypadku osdb, ktdre nie majg nadanego numeru PESEL - rodzaju i numerze
dokumentu potwierdzajgcego tozsamos¢.

6.2.3.4. Co do zasady PWDL nie jest uprawniony do dokonywania i utrwalania kopii
dokumentu potwierdzajgcego tozsamosc.

6.2.4. W sytuacji, w ktérej w imieniu Pacjenta, w okolicznosciach wskazanych w pkt. 6.2.1.,
wystepuje Przedstawiciel ustawowy, tozsamos$¢ Pacjenta moze by¢ potwierdzona
rowniez przez Przedstawiciela ustawowego w drodze oswiadczenia i okazania dowodu
tozsamosci Przedstawiciela ustawowego zgodnie z pkt. 6.2.3. PWDL moze utrwalié
informacje o dacie dokonania weryfikacji oraz o rodzaju dokumentu Przedstawiciela
ustawowego, na podstawie ktdrego zostata ona dokonana.

6.2.5. W sytuacji, w ktdrej Pacjentowi towarzyszy Opiekun faktyczny, ktéry wyraza zgode na
badanie, przed utrwaleniem danych w zwigzku z tym badaniem, zgodnie z pkt 6.2.1.1.
tozsamos¢ Pacjenta moze by¢ potwierdzona réwniez przez Opiekuna faktycznego
w drodze oswiadczenia i okazania dowodu tozsamosci Opiekuna faktycznego zgodnie
z pkt. 6.2.3. PWDL moze utrwali¢ informacje o dacie dokonania weryfikacji oraz

32 Np. osoba nieprzytomna lub wymagajgca pilnej interwencji lekarskiej.
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rodzaju dokumentu Opiekuna faktycznego, na podstawie ktdrego zostata ona
dokonana.

6.2.6. W sytuacji powziecia przez PWDL watpliwosci co do tozsamosci osoby zgtaszajacej
zadanie, PWDL uprawniony jest do zgdania dodatkowych informacji lub podjecia przez
osobe zgtaszajacg zadanie dodatkowych dziatan niezbednych do potwierdzenia
tozsamosci tej osoby, takich jak:

6.2.6.1. podanie dodatkowych danych osobowych w celu ich poréwnania
z posiadanymi przez PWDL; lub

6.2.6.2. dokonanie czynnosci weryfikacyjnych przy uzyciu dostepnych PWDL oraz osobie
zgtaszajacej zadanie narzedzi, w tym przy wykorzystaniu kwalifikowanego
podpisu elektronicznego lub podpisu potwierdzonego profilem zaufanym
ePUAP, elektronicznego dowodu osobistego, uwierzytelnianie za
posrednictwem systemow informatycznych udostepnianych w ramach systemu
informacji w ochronie zdrowia, np. Internetowe Konto Pacjenta, dwu lub
kilkustopniowe uwierzytelnianie w systemie teleinformatycznym, lub

6.2.6.3. kontrole na odlegtos¢ dokumentu potwierdzajgcego tozsamosc analogicznie do
pkt. 6.2.3. Takie okazanie moze by¢ dokonane np. w trakcie wideotransmisji. Nie
nalezy utrwala¢ ani przechowywac obrazu zawierajgcego kopie okazanego
dowodu tozsamosci, w przypadku stosowania rozwigzan przewidujgcych
czasowe utrwalenie obrazu, powinien by¢ on niezwtocznie usuniety, nie pozniej
niz w pierwszym dniu roboczym po dniu okazania dokumentu tozsamosci.

6.2.7. W celu unikniecia watpliwosci, zakres danych, jakich moze zgda¢ PWDL w celu
potwierdzenia tozsamosci zgodnie z pkt. 6.2.6., moze by¢ szerszy niz wymagany
ustawowo zakres danych identyfikujgcych Pacjenta zawartych w Dokumentacji
medycznej. Zakres danych, ktérych PWDL Zada od Pacjenta lub jego Przedstawiciela
ustawowego lub Opiekuna faktycznego powinien by¢ adekwatny do rodzaju
przetwarzanych danych, rodzaju zgtaszanego zadania oraz sposobu kierowania
zadania i udzielania odpowiedzi na to zadanie. PWDL dokonuje wyboru dodatkowych
informacji lub dziatan niezbednych do potwierdzenia tozsamosci zgodnie z pkt. 6.2.6.
w oparciu o przeprowadzong analize ryzyka, majgc na wzgledzie zapewnienie realizacji
praw przystugujacych Pacjentom i innym osobom w sposdb mozliwie najmniej
ucigzliwy.

6.2.8. PWDL moze utrwali¢ informacje o dacie i sposobie przeprowadzenia weryfikacji
dokonanej zgodnie z pkt. 6.2.6., w tym réwniez utrwali¢ pozyskane na potrzeby
weryfikacji dane, przy czym, dane inne niz imie i nazwisko utrwala sie w przypadku
wielosci 0séb o tych samych danych osobowych.

6.3.  Obowigzek informacyjny wzgledem Pacjentéw w przypadku zbierania danych bezposrednio
od nich (art. 13 RODO)
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6.3.1.

6.3.2.

6.3.3.

6.3.4.

6.3.5.

PWDL przekazuje Pacjentom informacje, o ktérych mowa w art. 13 RODO w zwieztej,
przejrzystej, zrozumiatej oraz tatwo dostepnej formie, a takie jasnym i prostym
jezykiem, w tym w formie graficznej®.

Obowigzek informacyjny moze by¢ zrealizowany poprzez:

6.3.2.1. umieszczenie klauzul informacyjnych w dokumentach przekazywanych

Pacjentowi w trakcie rozpoczecia udzielania Swiadczer zdrowotnych (umowa
o S$wiadczenie ustug medycznych, deklaracja POZ, zgoda na udzielenie
Swiadczenia zdrowotnego), zawierajgcych co najmniej szczegétowe informacije
na temat celdw przetwarzania, tozsamosci Administratora i opisu praw osoby,
ktdrej dane dotyczg oraz odestanie do miejsca, w ktérym mozna uzyskaé petna
informacje o przetwarzaniu danych (warstwowe podejScie do realizacji
obowigzku informacyjnego) oraz

6.3.2.2. podjecie wskazanych ponizej dziatan przez PWDL:

6.3.2.2.1. umieszczenie klauzul informacyjnych na stronie internetowej PWDL lub

w systemie informatycznym PWDL dostepnym dla Pacjenta (tzw. Portal
Pacjenta) lub w formie nagrania na infolinii lub w formie wiadomosci
e-mail lub sms, oraz umieszczenie informacji na tablicach informacyjnych
w przestrzeniach ogdlnodostepnych, najczesciej wykorzystywanych przez
Pacjentow (w szczegdlnosci ciggi komunikacyjne lub izba przyje¢ lub
rejestracja lub poczekalnia); lub

6.3.2.2.2. umieszczenie klauzul informacyjnych w regulaminie organizacyjnym PWDL

przy jednoczesnym zapewnieniu podania do publicznej wiadomosci tresci
klauzul zgodnie z art. 24 ust. 2 lub 2a ustawy o dziatalnosci leczniczej.

W odniesieniu do Pacjentéw, ktérym udzielane sg Swiadczenia w miejscu wezwania,
przyjmuje sie, ze dla zrealizowania obowigzku informacyjnego zgodnie z art. 13 RODO
przez PWDL wystarczajace jest podjecie dziatania wskazanego w pkt. 6.3.2.1. lub, jezeli
wizyta W miejscu wezwania zostata zamdwiona za pomocg systemow
teleinformatycznych lub systemdw tgcznosci, wystarczajgce jest umieszczenie klauzul
informacyjnych zgodnie z pkt. 6.3.2.2.1 w tych systemach.

W odniesieniu do Pacjentéw, dla ktdorych sSwiadczenie odbywa sie za pomocg
systemow teleinformatycznych lub systemoéw facznosci, do spetnienia obowigzku
informacyjnego wskazanego w art. 13 RODO, wystarczajgce jest umieszczenie klauzul
informacyjnych w tych systemach zgodnie z pkt. 6.3.2.2.1.

PWDL zobowigzany jest realizowac zasade rozliczalnosci w zakresie spetnienia
obowigzku informacyjnego poprzez archiwizacje plikéw (w tym wzordw i zdjec)

33 Dobrg praktyka jest angazowanie sie przez PWDL w akcje i inicjatywy, skierowane do Pacjentdw, ktérych celem
jest podniesienie $wiadomosci dotyczacej zasad przetwarzania danych osobowych. Autorzy Kodeksu
rekomendujg zaangazowanie sie Podmiotdw przestrzegajacych Kodeksu w kampanie ,,RODO dla Pacjenta”
www.rododlapacjenta.pl
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6.3.6.

6.3.7.

i dokumentow, ktére dowodzg, ze obowigzek informacyjny wobec Pacjentéw zostat
zrealizowany. Informacje udostepnione Pacjentowi, w celu realizacji obowigzku
informacyjnego, zawieraja date ostatniej aktualizacji**.

Obowigzku informacyjnego wobec Pacjentdow nie trzeba realizowac, jesli Pacjent
posiada juz stosowne informacje.

Przepisy pkt. 6.3.1-6.3.6. stosuje sie odpowiednio do Przedstawicieli ustawowych lub
innych oséb, o ktérych PWDL pozyskuje bezposrednio dane osobowe w zwigzku
z realizacjg celéw zdrowotnych wobec Pacjenta.

6.4. Obowigzek informacyjny wzgledem Pacjentow w przypadku zbierania danych
niebezposrednio od nich (art. 14 RODO)

6.4.1.

6.4.2.

W przypadku, w ktérym PWDL wchodzi w posiadanie danych osobowych Pacjenta na
potrzeby realizacji celéw zdrowotnych przetwarzania, PWDL nie musi realizowac
wobec Pacjenta obowigzku informacyjnego w zwigzku z wyfgczeniem wskazanym
w art. 14 ust. 5 lit. ¢) RODO.

W przypadku, w ktérym PWDL wchodzi w posiadanie danych osobowych
Przedstawicieli ustawowych, oséb upowaznionych do dostepu do Dokumentacji
medycznej Pacjenta lub zasiegania informacji o jego stanie zdrowia lub tez innych
0s6b wskazanych przez Pacjenta w zwigzku z udzielaniem mu Swiadczen zdrowotnych
i utrwalonych w Dokumentacji medycznej, PWDL nie musi realizowa¢ wobec tych oséb
obowigzku informacyjnego. Podstawg wytaczenia tego obowigzku jest art. 14 ust. 5
lit. c) RODO.

6.5. Prawo Pacjenta do dostepu do danych (art. 15 RODO)

6.5.1.

6.5.2.

Prawo Pacjenta do dostepu do danych osobowych, o ktérym mowa w art. 15 RODO,
jest prawem odrebnym od prawa Pacjenta do informacji o swoim stanie zdrowia,
o ktérym mowa w art. 9 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz
od prawa dostepu do Dokumentacji medycznej, o ktérym mowa w art. 23 ust. 1
wskazanej ustawy®,

Pacjent ma prawo swobodnego wyboru podstawy oraz zakresu zgdania zwigzanego
z dostepem do informacji na jego temat przetwarzanych przez PWDL. Pierwsze
udostepnienie pacjentowi Dokumentacji medycznej, niezaleznie od podstawy
prawnej udostepnienia, stanowi udostepnienie pierwszej kopii danych osobowych
podlegajgcych przetwarzaniu w zakresie danych w niej zawartych w rozumieniu art.
15 ust. 3 RODO.

34 \Wskazanie, ze jest to wersja z dnia ,X” itp.

350 odrebnoéci wskazanych praw $wiadczy m.in. ich cel i specyfika oraz ich zakres. W szczegblnoéci maksymalne
terminy realizacji prawa z art. 15 RODO wskazane w art. 12 ust. 3 RODO, czy tez odmowa udostepnienia
dokumentacji medycznej na podstawie art. 12 ust. 5 RODO, stanowityby jaskrawe naruszenie praw Pacjenta
zgodnie z polskimi przepisami. W okreslonych sytuacjach, realizacja kazdego z tych praw moze jednak prowadzi¢
do podobnych skutkéw.
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6.5.3.

6.5.4.

6.5.5.

6.5.6.

6.5.7.

6.5.8.

PWDL informuje Pacjenta o mozliwosci uzyskania nieodptatnej pierwszej kopii
przetwarzanych danych osobowych, w tym danych zawartych w Dokumentacji
medycznej zgodnie z art. 15 ust. 3 RODO, w terminie wskazanym w art. 12 ust. 3 RODO
ze wskazaniem zakresu tego prawa, w sposdb wskazany w pkt. 6.3.2. lub
w inny sposob, nie pdzniej niz na etapie ubiegania sie o realizacje tego prawa.

Skierowanie przez Pacjenta zgdania udostepnienia informacji o stanie zdrowia badz
Dokumentacji medycznej, bez wskazania, ze Pacjent zamierza zrealizowa¢ prawo
dostepu do danych osobowych, o ktérym mowa w art. 15 RODO, rodzi obowigzki
wskazane odpowiednio w art. 9 lub art. 23 ust. 1 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta.

W przypadku, w ktéorym Pacjent jednoznacznie powotuje sie na prawo dostepu do
danych osobowych, o ktérym mowa w art. 15 RODO, w zaleznosci od zakresu
wskazanego w zgdaniu, Pacjent jest uprawniony do:

6.5.5.1. uzyskania od PWDL potwierdzenia, czy PWDL przetwarza jego dane osobowe,

a jezeli ma to miejsce,

6.5.5.2.  uzyskania dostepu do tych danych oraz informacji wskazanych w art. 15 ust. 1

lit. a— h oraz art. 15 ust. 2 RODO. Obowigzek informacyjny wynikajacy z art. 15
RODO powinien by¢ realizowany na zasadach okreslonych w pkt. 6.1.;

6.5.5.3. uzyskania od PWDL kopii danych osobowych podlegajgcych przetwarzaniu,

w tym kopii danych zawartych w Dokumentacji medycznej oraz innych danych
osobowych Pacjenta (ale nie wyciggu lub odpisu). Udostepnianie danych
zawartych w Dokumentacji medycznej zgodnie z art. 15 ust. 3 RODO nie jest
rownoznaczne z obowigzkiem udostepniania danych w formacie i strukturze
wtasciwe]j dla Dokumentacji medycznej.

Przed udostepnieniem Pacjentowi zgdanych informacji, w szczegdlnosci zas przed
udzieleniem Pacjentowi dostepu do danych osobowych lub wydaniu Pacjentowi kopii
danych osobowych, w tym w formie elektronicznej, PWDL weryfikuje tozsamos¢
Pacjenta na zasadach okreslonych w pkt. 6.2.

Jezeli wykonywanie prawa dostepu do danych osobowych na podstawie art. 15 RODO
wigze sie z udostepnieniem Pacjentowi kopii Dokumentacji medycznej, fakt ten jest
odnotowywany w wykazie wskazanym w art. 27 ust. 4 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta wraz ze wskazaniem, ze do udostepnienia doszto na
podstawie tego artykutu.

W przypadku realizacji prawa do informacji zgodnie z art. 15 ust. 3 RODO poprzez
udostepnienie kopii Dokumentacji medycznej, przekazanie Pacjentowi zawartych
w jego Dokumentacji medycznej danych osobowych innych oséb, w szczegélnosci
Oséb wykonujgcych zawdd medyczny, dokonujgcych wpisu do Dokumentacji
medycznej badz oséb upowaznionych do dostepu do Dokumentacji medycznej, jest
dopuszczalne.
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6.5.9.

6.5.10.

6.5.11.

6.5.12.

6.5.13.

6.5.14.

Upowaznienie, o ktérym mowa w art. 26 ust. 1 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta nie stanowi podstawy do realizacji przez osobe upowazniong prawa
Pacjenta do dostepu do danych zgodnie z art. 15 RODO.

Zgodnie z art. 15 ust. 3 RODO, nieodptatnemu udostepnieniu podlega pierwsza kopia
przetwarzanych danych. PWDL moze pobiera¢ optate od kolejnych kopii. Za kolejne
kopie uznaje sie w szczegdlnosci Dokumentacje medyczng w zakresie, w jakim byta
uprzednio udostepniona (uprzednio udostepnione i niezmienione dokumenty
Dokumentacji medycznej)®.

Za rozsgdng wysokos$¢ optaty, o ktérej mowa w art. 15 ust. 3 RODO uznaje sie optate
nie wyzszg, niz optaty wskazane w art. 28 ust. 4 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta. PWDL moze pobra¢ opfate wyiszg, jezeli uzasadniajg to
udokumentowane, istotne koszty administracyjne.

Kopie danych, w tym kopie Dokumentacji medycznej, zgodnie z art. 15 ust. 3 RODO
mozna przekazaé w postaci elektronicznej w szczegdlnosci poprzez przestanie danych
na adres e-mail wskazany przez Pacjenta lub inny powszechnie stosowany sposdb
transmisji danych. W przypadku niewskazania adresu e-mail lub innego sposobu
transmisji elektronicznej, PWDL zwraca sie do Pacjenta o wskazanie adresu e-mail lub
innego powszechnie stosowanego sposobu transmisji elektronicznej, informujac
jednoczesnie Pacjenta o najczestszych zagrozeniach zwigzanych z transmisjg
elektroniczna.

PWDL dowolnie zabezpiecza transmisje danych w postaci elektronicznej zgodnie
z przeprowadzong analizg ryzyka. Poziom bezpieczeristwa nie moze by¢ nizszy od
poziomu bezpieczeAstwa gwarantowanego przez minimalne zabezpieczenie
wskazane w pkt. 6.5.14.

Minimalnym zabezpieczeniem przekazania danych w postaci elektronicznej,
przestanych na adres e-mail wskazany przez Pacjenta lub inny powszechnie stosowany
sposéb transmisji elektronicznej, jest zabezpieczenie sktadajgce sie z nastepujacych
elementéw:

6.5.14.1. uprzedniego poinformowania Pacjenta o zagrozeniach, dotyczgcych ochrony

danych osobowych, zwigzanych z proponowanym kanatem komunikacji;

6.5.14.2. utworzenia plikébw zawierajacych zaszyfrowane informacje za pomoca

bezpiecznych programéw do szyfrowania;

6.5.14.3. wprowadzenia hasta zabezpieczajgcego plik w chwili tworzenia tego pliku;

6.5.15.

Do odszyfrowania przez Pacjenta przekazanej w skompresowanym pliku informacji
niezbedne jest wprowadzenie klucza kryptograficznego (hasta), ktéry zostat uzyty

36 Dokumentacja medyczna Pacjenta kumuluje sie w czasie, w przypadku, gdy Pacjent zwraca sie o udostepnienie
po raz kolejny kopii dokumentacji medycznej na podstawie art. 15 ust. 3 RODO, to nieodptatne udostepnienie
dotyczy wytgcznie czesci, ktdra nie zostata udostepniona uprzednio.
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podczas jego tworzenia. Klucz taki powinien zosta¢ przestany do odbiorcy innym,
bezpiecznym kanatem komunikacji. Bezpiecznym kanatem komunikacyjnym do
przekazania hasta jest np. sms przestany na telefon Pacjenta, przekazanie hasta pocztg
tradycyjng, przekazanie hasta do rak wtasnych Pacjenta lub osoby przez niego
upowaznione;j.

6.6.  Prawo Pacjenta do sprostowania i uzupetnienia danych osobowych (art. 16 RODO)

6.6.1. Pacjent ma prawo zazgda¢ w kazdym momencie niezwtocznego sprostowania danych
osobowych go dotyczacych, ktére przetwarza PWDL. Pacjent ma réwniez prawo
zadania uzupetnienia niekompletnych danych osobowych na jego temat,
przetwarzanych przez PWDL, w tym poprzez przedstawienie dodatkowego
oswiadczenia.

6.6.2. Pacjent ma prawo zazgdaé niezwlocznego sprostowania lub uzupetnienia danych
osobowych zawartych w Dokumentacji medycznej wytgcznie w zakresie w jakim nie
bedzie prowadzi¢ to do naruszenia autonomii zawodowej osoby wykonujgcej zawdd
medyczny, ktéra dokonywata wpisu do Dokumentacji medycznej*’.

6.6.3. Wraz z wykonaniem zgdania Pacjenta dotyczacego sprostowania lub uzupetnienia
danych osobowych, PWDL dokonuje oceny istotnosci i charakteru wprowadzonych
sprostowan i uzupetnien:

6.6.3.1. jezeli niepoinformowanie okreslonych odbiorcow danych o zmianach bedzie
nies¢ za sobg zagrozenie dla zycia lub zdrowia Pacjenta, PWDL niezwtocznie
informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat zgodnie z art. 16 RODO, kazdego z tych
odbiorcéw, ktérym ujawnit dane osobowe, chyba ze okaze sie to niemozliwe.
Administrator informuje osobe, ktdérej dane dotyczg, o tych odbiorcach, jezeli
osoba, ktérej dane dotyczg, tego zazada;

6.6.3.2. jezeli niepoinformowanie okreslonych odbiorcéw danych o zmianach nie bedzie
niosto za sobg zagrozenia dla zycia i zdrowia Pacjenta, PWDL informuje kazdego
z tych odbiorcow, ktérym ujawnit dane osobowe Pacjenta o zakresie
dokonanych zmian, chyba ze okaze sie to niemozliwe lub bedzie wymagac
niewspotmiernie duzego wysitku. Dla unikniecia watpliwosci interpretacyjnych,
za dziatania, wymagajace niewspdtmiernie duzego wysitku w sytuacji wskazanej
w zdaniu poprzednim, uwaza sie w szczegdlnosci nastepujgce dziatania wobec
odbiorcow:

6.6.3.2.1. poinformowanie o zmianach odbiorcéw, z ktérymi nie jest mozliwy
kontakt drogg e-mailowg;

37 Nalezy pamietaé, ze jezeli wykonanie zadania Pacjenta prowadzi do zmiany wpiséw w Dokumentacji medycznej
go dotyczacej, zmiany te nalezy odnotowywac w sposdb witasciwy dla Dokumentacji medyczne;.
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6.7.

6.8.

6.6.3.2.2. poinformowanie o zmianach odbiorcéw, ktérych tozsamosci PWDL nie zna

w chwili dokonania sprostowania lub usuniecia zgodnie z art. 16 RODO;

6.6.3.2.3. poinformowanie o zmianach odbiorcéw, ktérym udostepniono dane

Prawo

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

Prawo

6.8.1.

osobowe wczesniej, niz na rok od chwili dokonania sprostowania lub
usuniecia danych.

Pacjenta do usuniecia danych — prawo do ,,bycia zapomnianym” (art. 17 RODO)

Prawo Pacjenta do bycia zapomnianym nie znajduje zastosowania wobec danych
osobowych Pacjentdw przetwarzanych na podstawie art. 9 ust. 2 lit. h) RODO,
w szczegdlnosci wobec danych przetwarzanych w ramach Dokumentacji medycznej
prowadzonej i przechowywanej przez okres wskazany w art. 29 ust. 1 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta oraz innych przepisach dotyczgcych
okresu przechowywania Dokumentacji medycznej.

PWDL odmawia zrealizowania prawa Pacjenta do bycia zapomnianym w odniesieniu
do danych osobowych zawartych w Dokumentacji medycznej przez caty wymagany
przepisami prawa okres archiwizacji Dokumentacji medycznej, powotujgc sie na
przepis art. 29 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta lub inne
przepisy dotyczace okresu przechowywania Dokumentacji medycznej w zw. z art. 17
ust. 3 lit. b) RODO.

W przypadku gdy przetwarzanie danych osobowych Pacjenta odbywa sie na
podstawie zgody, Pacjent moze zrealizowac prawo do bycia zapomnianym (usuniecia
danych) w zakresie celu, w ktdrym dane osobowe Pacjenta sg przetwarzane na
podstawie tej zgody, pod warunkiem, ze zachodzi przynajmniej jedna z przestanek
wskazanych w art. 17 ust. 1 RODO.

W przypadku usuniecia przez PWDL danych zawartych w Dokumentacji medycznej
w zwigzku z zgdaniem Pacjenta ztozonym po uptywie terminu przechowywania
Dokumentacji medycznej wskazanego w przepisie art. 29 ust. 1 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta lub innych przepisach dotyczacych okresu
przechowywania Dokumentacji medycznej, przyjmuje sie, ze podmioty, ktérym
dokumentacja ta zostata uprzednio udostepniona posiadajg wiedze o usunieciu
zgodnie z art. 19 RODO.

W odniesieniu do oséb wskazanych w pkt. 6.4. pkt. 6.7.1.-6.7.4. stosuje sie
odpowiednio.

Pacjenta do zgdania ograniczenia przetwarzania danych (art. 18 RODO)

Pacjent ma prawo zgdac ograniczenia przetwarzania danych zgodnie z przestanka
okreslong w art. 18 ust. 1 lit. a) RODO w odniesieniu do danych osobowych Pacjentéw
przetwarzanych na podstawie art. 9 ust. 2 lit. h) RODO, w tym w szczegdlnosci wobec
danych przetwarzanych w ramach Dokumentacji medycznej i innych przetwarzanych
W oparciu o ww. przestanke.
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6.8.2.

6.8.3.

6.8.4.

Ograniczenie przetwarzania ma na celu zabezpieczenie danych przed dalszg
mozliwoscig ich przetwarzania, z wyjatkiem przechowywania. Ograniczenie
przetwarzania moze polega¢ m.in. na czasowym przeniesieniu wybranych danych
osobowych do innego systemu przetwarzania lub uniemozliwieniu odbiorcom danych
dostepu do wybranych danych.

Prawo Pacjenta do zgdania ograniczenia przetwarzania danych nie jest bezwzgledne.
PWDL moze przetwarza¢ dane osobowe Pacjentdw m.in. w celu realizacji waznego
interesu publicznego, za ktéry uznaje sie w szczegdlnosci:

6.8.3.1. wykonywanie zadan, obowigzkdéw oraz realizacja ustug wynikajgcych z ustawy

o systemie informacji w ochronie zdrowia, jesli ograniczenie przetwarzania
moze zaktdcié wykonywanie zapiséw tej ustawy;

6.8.3.2. wykonywanie obowigzkéw wynikajagcych z innych przepisow prawa

medycznego, w przypadku, gdy ograniczenie przetwarzania moze stwarzac
ryzyko naruszenia zdrowia publicznego;

6.8.3.3. wykonywanie zobowigzan wynikajgcych z realizacji umowy z ptatnikiem

publicznym, w tym w szczegdlnosci prowadzenia sprawozdawczosci;

6.8.3.4. udostepnianie danych na potrzeby przeprowadzania kontroli przez uprawnione

z mocy prawa organy lub podmioty;

6.8.3.5. realizacje celéw archiwalnych, Badan naukowych, historycznych lub celéw

statystycznych.

W odniesieniu do osdb wskazanych w pkt. 6.4. pkt. 6.8.3. stosuje sie odpowiednio.

6.9.  Prawo Pacjenta do przenoszenia danych (art. 20 RODO)

6.9.1.

6.9.2.

6.9.3.

Prawo Pacjenta do przenoszenia danych nie znajduje zastosowania wobec danych
osobowych przetwarzanych przez PWDL na podstawie art. 9 ust. 2 lit. h) RODO, w tym
w szczegdlnosci wobec danych przetwarzanych w ramach Dokumentacji medycznej
i innych przetwarzanych w oparciu o ww. przestanke.

W przypadku otrzymania zgdania Pacjenta zwigzanego z wykonywaniem prawa do
przenoszenia danych w odniesieniu do danych osobowych zgromadzonych
w Dokumentacji medycznej, PWDL ma obowigzek poinformowaé Pacjenta o braku
podstawy prawnej tego prawa oraz poinformowac o trybie, w jakim Pacjent moze
uzyskac dostep do Dokumentacji medycznej.

Prawo Pacjenta do przenoszenia danych znajduje zastosowanie wytgcznie wobec
operacji przetwarzania danych osobowych prowadzonych przez PWDL, ktére majg
charakter zautomatyzowany i ktére prowadzone sg w oparciu o zgode Pacjenta na
przetwarzanie danych osobowych lub w oparciu o umowe, ktdrej Pacjent jest strong.
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6.9.4.

6.9.5.

Przetwarzanie danych w sposéb zautomatyzowany ma miejsce wytgcznie, gdy
przetwarzanie prowadzone jest z wykorzystaniem urzadzen i systemow
informatycznych i nie obejmuje ono zadnych dokumentdw w postaci papierowej.

W ramach realizacji prawa Pacjenta do przenoszenia danych Pacjent moze:

6.9.5.1. otrzymaé w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym

sie do odczytu maszynowego dane osobowe dotyczace Pacjenta, ktére Pacjent
dostarczyt PWDL (art. 20 ust. 1 RODO);

6.9.5.2. zadaé, by dane osobowe dotyczace Pacjenta zostaty przestane bezposrednio

6.9.6.

6.9.7.

6.9.8.

6.9.9.

innemu Administratorowi (art. 20 ust. 2 RODO).

Przez pojecie ,format nadajacy sie do odczytu maszynowego” nalezy w szczegdlnosci
rozumie¢ powszechnie uzywane formaty plikdw, np. txt, .pdf, .odt. sxw, .doc, .rtf, xml,

xls.

Przez pojecie danych osobowych dotyczgcych Pacjenta, ktdre Pacjent dostarczyt
PWDL nalezy rozumie¢ dane aktywnie i Swiadomie podane PWDL przez Pacjenta,
w szczegdlnosci zawarte w ankietach i kwestionariuszach oraz dane wygenerowane
przez tg osobe (np. login ze stron internetowych).

Zadanie wykonania prawa do przenoszenia danych moze by¢ zrealizowane przez
PWDL tylko po zweryfikowaniu tozsamosci Pacjenta na zasadach okreslonych
w pkt. 6.2.

Prawo do przenoszenia danych nie moze negatywnie wptywaé na prawa i wolnosci
innych oséb. Ma to na celu unikniecie uzyskiwania i przesytania danych obejmujacych
dane osobowe innych oséb, ktérych dane dotyczg (tych ktdre nie wyrazity zgody) do
nowego Administratora w przypadkach, gdy istnieje prawdopodobieristwo, ze dane te
beda przetwarzane w sposéb, ktéry negatywnie wptynie na prawa i wolnosci innych
0s0b, ktérych dane dotycza.

6.10. Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych (art. 21 RODO).

6.10.1.

6.10.2.

Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych nie znajduje
zastosowania wobec danych osobowych przetwarzanych przez PWDL na podstawie
art. 9 ust. 2 lit. h) RODO, w szczegdlnosci wobec danych przetwarzanych w ramach
Dokumentacji medycznej i innych przetwarzanych w oparciu o ww. przestanke.

Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych znajduje
zastosowanie tylko i wyfgcznie wobec danych osobowych przetwarzanych przez
PWDL:

6.10.2.1. w celu wykonywania zadan realizowanych w interesie publicznym lub w ramach

sprawowania wtadzy publicznej powierzonej Administratorowi (art. 6 ust. 1 lit.
e) RODO);
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6.10.2.2. w oparciu o przestanke tzw. prawnie uzasadnionych intereséw PWDL jako

Administratora (art. 6 ust. 1 lit. f) RODO).

6.11. Profilowanie

6.11.1.

Na gruncie RODO mozna wyrdznic:

6.11.1.1. profilowanie, ktére nie skutkuje podejmowaniem decyzji opierajgcych sie

wyfacznie na zautomatyzowanym przetwarzaniu danych osobowych
i wywotujacych wobec Pacjenta skutki prawne lub w podobny sposéb istotnie
na nich wptywajacych.

6.11.1.2. profilowanie, ktére skutkuje podejmowaniem decyzji opierajgcych sie wytacznie

6.11.2.

6.11.3.

6.11.4.

na zautomatyzowanym przetwarzaniu danych osobowych, wywotujgcych
wobec Pacjenta skutki prawne lub w podobny sposéb istotnie na nich wptywa.

Profilowanie wskazane w pkt. 6.11.1.1. jest dopuszczalne bez zgody Pacjenta i moze
byé prowadzone rowniez w oparciu o dane osobowe o stanie zdrowia i inne szczegdlne
kategorie danych osobowych, ktére wskazano w art. 9 ust. 1 RODO.

W przypadku profilowania wskazanego w pkt 6.11.1.1. realizowanego w celach
zdrowotnych zgodnie z pkt. 4.1.2.1. Pacjent nie moze wykonac¢ prawa do wniesienia
sprzeciwu ze wzgledu na odmienne podstawy przetwarzania danych przez PWDL niz
wskazane w art. 21 RODO (por. pkt 6.10.1. dot. sprzeciwu wobec przetwarzania
danych osobowych).

Decyzja opierajaca sie wytgcznie na zautomatyzowanym przetwarzaniu danych
osobowych, w tym profilowaniu wskazanym w pkt. 6.11.1.2. to decyzja, ktdra spetnia
nastepujace cechy:

6.11.4.1. jest podejmowana bez udziatu personelu medycznego lub administracyjnego, co

oznacza, ze personel na zadnym etapie procesu nie kontroluje ani nie
monitoruje prowadzonych operacji, jak réwniez nie podejmuje ostatecznych
rozstrzygnie¢ wobec Pacjenta oraz;

6.11.4.2. wywotuje wobec Pacjenta skutki prawne, np. w postaci odmowy zawarcia

umowy o $wiadczenie ustug medycznych lub;

6.11.4.3. wptywa w inny, istotny sposdb na sytuacje Pacjenta, np. w sposéb pozbawiony

6.11.5.

realnego wptywu cztowieka powoduje odmowe objecia Pacjenta programem
profilaktycznym, skutkuje pozbawieniem Pacjenta mozliwosci dostepu do
Swiadczenia zdrowotnego lub podjecie innej decyzji terapeutycznej;

W celu unikniecia watpliwosci, m.in. nastepujgce jednostkowe dziatania PWDL nie
beda zakwalifikowane jako podejmowanie decyzji opierajacych sie wytgcznie na
zautomatyzowanym przetwarzaniu danych osobowych w rozumieniu art. 22 RODO:
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6.11.5.1.

6.11.5.2.

6.11.5.3.

6.11.5.4.

6.11.5.5.

6.11.5.6.

6.11.5.7.

6.11.5.8.

automatyczne ustalanie wynikéw skal stosowanych w medycynie®;

ocena wystgpienia mutacji/ryzyka choroby na podstawie analizy genomu
Pacjenta;

automatyczne klasyfikowanie wyniku jako ,,w normie” ,ponad norme” i ,ponizej

’

normy” na podstawie zdefiniowanych przedziatéw wynikéw (zaleznych od

czynnikdéw wynikajacych z danych Pacjenta takich jak m.in. pte¢ czy wiek)**;

wspieranie, za pomoca algorytméw procesu terapeutycznego np. poprzez
przedstawienie  sugestii badania  diagnostycznego, sugestii terapii
farmakologicznej i podobnych przez system komputerowy, pod warunkiem, ze
ostateczng decyzje o sposobie leczenia podejmuje personel medyczny;

wspieranie, za pomocg algorytmow komputerowych, procesu selekcji
Pacjentéw do programoéw badan profilaktycznych i przesiewowych, pod
warunkiem, ze ostateczng decyzje o zakwalifikowaniu Pacjentéw do udziatu
w programach podejmuje personel medyczny;

wspieranie, za pomoca algorytmow komputerowych, procesu zamawiania przez
Pacjentdw recept na produkty lecznicze przyjmowane przez diuzszy okres czasu
np. poprzez automatyczne informowanie personelu medycznego o koniecznosci
skierowania na wizyte kontrolng Pacjentow, ktdrzy sktadajg zapotrzebowanie na
recepte ze wzgledu na uptyw okreslonego czasu od ostatniej wizyty;

procesy dotyczgce badan profilaktycznych i medycyny pracy, gdzie decyzja o
skierowaniu Pacjenta na okresSlone badania opiera sie o czynniki
charakterystyczne dla danego stanowiska pracy (zdefiniowane przez
pracodawce), a nie czynniki charakterystyczne dla osoby Pacjenta;

dziatanie aplikacji i algorytmoéw bedacych wyrobami medycznymi lub czeSciami
wyrobow medycznych, pod warunkiem, ze wyroby takie zostaty dopuszczone do
obrotu na terytorium Unii Europejskiej w zgodzie z obowigzujgcymi przepisami
prawa, w zakresie dokonanej certyfikacji.

7. PRZYJECIE ORAZ ZMIANY KODEKSU, STOSOWANIE KODEKSU

7.1. Komitet sterujacy

7.1.1. Podmioty wskazane w pkt. 1.6. oraz inne zrzeszenia i inne podmioty reprezentujace

PWDL oraz Podmioty przetwarzajgce tworzg Komitet sterujacy.

7.1.2. Do zadan Komitetu sterujgcego nalezy:

38Np. Skala CHA2DS2-VASc.
39 Np. na potrzeby wykonywania badar diagnostycznych.
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7.1.3.

7.1.4.

7.1.2.1.

7.1.2.2.

7.1.2.3.

7.1.2.4.

7.1.2.5.

7.1.2.6.

7.1.2.7.

7.1.2.8.

przygotowanie projektu Kodeksu, zmiany zatwierdzonego Kodeksu lub jego
rozszerzenia we wspétpracy z interesariuszami, w szczegélnosci z podmiotami
wskazanymi w pkt. 1.7.;

ustalenie podmiotu, ktéry bedzie wnioskodawcg wystepujacym o zatwierdzenie
tego projektu Kodeksu, zmiane zatwierdzonego Kodeksu lub jego rozszerzenie;

przedstawianie Prezesowi UODO opinii w przedmiocie zasadnosci udzielenia
akredytacji podmiotowi ubiegajagcemu sie o akredytacje w zakresie
monitorowania przestrzegania Kodeksu w oparciu o:

a) wymogi wskazane w art. 41. ust. 1 i 2 RODO, w tym w szczegdlnosci
wiedze fachowg w obszarze dziatalnosci leczniczej;

b) potencjat techniczny i organizacyjny umozliwiajgcy sprawne
prowadzenie procesu monitorowania przestrzegania Kodeksu;

c) cene ustug monitorowania, gwarantujagcg dostep do ustugi
monitorowania PWDL i Podmiotéw przetwarzajacych bez wzgledu na
wielkosé.

przedstawianie opinii Prezesowi UODO w przedmiocie spetniania, niespetniania,
zaprzestania spetniania warunkow akredytacji przez Podmiot monitorujgcy lub
jezeli dziatania przez niego podejmowane nie sg zgodne z RODO, w szczegdlnosci
w oparciu o skargi i wnioski sktadane przez Podmioty przestrzegajgce Kodeksu
lub inne osoby sktadajgce skargi zgodnie z pkt. 7.4.15.

rozstrzyganie sporéw dotyczgcych stosowania i interpretacji zapisow Kodeksu,
w szczegolnosci miedzy Podmiotami monitorujgcymi, PWDL oraz Podmiotami
przetwarzajacy;

okresowy przeglad stosowania Kodeksu, zgodnie z pkt. 7.5.;

promowanie stosowania Kodeksu oraz podejmowanie innych dziatan
zwiekszajgcych poziom ochrony danych osobowych w sektorze medycznym;

przyjmowanie badz odwotywanie nowych cztonkdw Komitetu sterujgcego.

Komitet sterujacy podejmuje rozstrzygniecia w drodze uchwaty.

Komitet sterujgcy przy podejmowaniu rozstrzygnieé, zwtaszcza dotyczgcych wyboru

badZz odwotywania nowych cztonkéw Komitetu sterujgcego, dziata w drodze

konsensusu. W przypadku braku mozliwosci osiggniecia konsensusu, rozstrzygniecia

nastepujg w drodze gtosowania zwyktg wiekszoscig gtosow cztonkow Komitetu

sterujgcego z zastrzezeniem pkt. 7.1.6. Kazdy z cztonkdéw Komitetu sterujgcego ma

jeden gtos.
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7.1.5.

7.1.6.

7.1.7.

Gtosowania Komitetu sterujgcego mogg by¢ dokonywane na odlegtos¢, w tym za

pomocg srodkéw komunikacji elektroniczne;j.

W przypadku gtosowania w sprawie odwotania cztonka Komitetu sterujgcego,

gtosowanie to realizowane jest na nastepujgcych zasadach:

7.1.6.1.

7.1.6.2.

7.1.6.3.

7.1.6.4.

7.1.6.5.

ma charakter tajny;

w gtosowaniu nie uczestniczy cztonek Komitetu sterujgcego, ktdry ma zostaé
odwotany;

wymaga co najmniej 2/3 gloséw wszystkich pozostatych cztonkéw Komitetu
sterujacego;

gtosowanie nie moze dotyczy¢ cztonka Komitetu, ktéry ztozyt wniosek
o zatwierdzenie Kodeksu zgodnie z pkt. 7.1.2.2.;

podstawg do dokonania gtosowania moze by¢ naruszenie przez cztonka
Komitetu sterujgcego zapisdw Kodeksu badz naruszenie zaufania pozostatych
cztonkéw Komitetu sterujgcego, w szczegdlnosci poprzez prowadzenie lub
promowanie dziatalnosci sprzecznej z dziatalnoscig Komitetu sterujgcego.

Komitet sterujgcy moze zleci¢ wykonanie czesci swoich zadan lub zadan swoich

cztonkdéw wskazanych w Kodeksie wybranemu cztonkowi lub podmiotowi trzeciemu.

7.2.  Podmiot monitorujacy

7.2.1.

7.2.2.

7.2.3.

Podmiotem monitorujgcym moze by¢ podmiot powotany do tego celu przez Komitet

sterujgcy badz inny podmiot, ktéry uzyskat akredytacje Prezesa UODO, spetniajacy

rowniez wymogi wskazane w art. 41 ust. 1i 2 RODO.

7.2.3.1.

7.2.3.2.

7.2.3.3.

7.2.3.4.

7.2.3.5.

Moze zosta¢ powotany wiecej niz jeden Podmiot monitorujacy.

Do podstawowych zadan i obowigzkéw Podmiotu monitorujgcego nalezy:

ocena zdolnosci PWDL i Podmiotow przetwarzajgcych do stosowania Kodeksu;
monitorowanie przestrzegania przepisdw Kodeksu;
okresowy przeglad funkcjonowania Kodeksu, zgodnie z pkt. 7.5.;

rozpatrywanie wnioskow i skarg na naruszenie Kodeksu przez PWDL lub
Podmiot przetwarzajacy;

rozpatrywanie wnioskow i skarg na sposob wdrozenia lub wdrazania Kodeksu
przez PWDL lub Podmiot przetwarzajacy;
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7.2.4.

7.2.5.

7.2.3.6. podejmowanie odpowiednich dziatan w przypadku naruszenia Kodeksu przez

PWDL lub Podmiot przetwarzajacy, w tym zawieszanie lub wykluczanie PWDL
lub Podmiotu przetwarzajgcego sposrdd stosujgcych Kodeks;

7.2.3.7. informowanie UODO o dziataniach wymienionych w punktach wskazanych

wyzej i powodach ich podjecia;

7.2.3.8. promowanie stosowania Kodeksu oraz podejmowanie innych dziatan

zwiekszajgcych poziom ochrony danych osobowych w sektorze medycznym.

Szczegétowy zakres zadan i obowigzkéw Podmiotu monitorujgcego zawarte sg
w innych punktach Kodeksu, umowach wskazanych w pkt. 7.4.8. oraz
w procedurach wskazanych w art. 41 ust. 2 pkt. b) i c) RODO.

Jezeli jest to celowe ze wzgledu na ograniczenie kosztéw dziatania Podmiotu
monitorujgcego i przyspieszenie realizowanych przez ten Podmiot dziatari, Podmiot
monitorujagcy moze zleci¢ na postawie umowy wykonanie czesci czynnosci
o charakterze techniczno—organizacyjnym zwigzanych z wykonaniem jego zadan
podmiotom trzecim, w tym w szczegdlnosci cztonkom Komitetu sterujgcego.

7.3. Podjecie sie stosowania Kodeksu przez Organy i podmioty publiczne w rozumieniu art. 41 ust.
6 RODO.

7.3.1.

7.3.2.

7.3.3.

7.3.4.

PWDL oraz Podmioty przetwarzajgce, wskazane w pkt. 3.1., bedgce organami lub
podmiotami publicznymi mogg podjac¢ sie stosowania Kodeksu, poprzez ztozenie
whniosku sktadanego co najmniej w formie elektronicznej, skierowanego do Podmiotu
monitorujcego, zgodnie z ktérym PWDL lub Podmiot przetwarzajacy oswiadczajg, ze
spetniajg wymogi wnikajace z Kodeksu.

Whniosek, o ktdrym mowa w punkcie poprzednim zawiera:

7.3.2.1. kwestionariusz odnoszacy sie do poszczegdlnych obowigzkéw wynikajgcych

z Kodeksu;

7.3.2.2. w przypadku PWDL, wskazanie czy wniosek dotyczy catego PWDL, czy tez

wybranego badz wybranych zaktadéw leczniczych ze wskazaniem tych
zakfadéw;

7.3.2.3. pozytywng opinie wydang przez Inspektora Ochrony Danych (jesli zostat

powotany) lub inny podmiot dysponujgcy odpowiednim poziomem wiedzy
fachowej w dziedzinie bedacej przedmiotem Kodeksu, stwierdzajacg spetnianie
przez PWDL lub Podmiot przetwarzajgcy wymogow Kodeksu.

Wzdér wniosku stanowi zatgcznik nr 8 do Kodeksu, wzdér kwestionariusza stanowi
zatgcznik nr 10 do Kodeksu.

Kwestionariusz okresla zakres wymogdéw natozonych przez Kodeks na PWDL oraz
Podmioty przetwarzajgce.
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7.3.5.

7.3.6.

7.3.7.

7.3.8.

7.3.9.

Warunkiem uzyskania statusu Podmiotu przestrzegajacego Kodeksu jest poddanie sie
audytowi wstepnemu przeprowadzonemu przez Podmiot monitorujgcy i uzyskanie
pozytywnej oceny zdolnosci PWDL lub Podmiotu przetwarzajgcego do stosowania
zapiséw Kodeksu. Audyt wstepny przeprowadzany jest na zasadach wskazanych
w punkcie 7.4.5 i nast.

Po uzyskania statusu Podmiotu przestrzegajacego Kodeksu przez Organ lub podmiot
publiczny, dalsze monitorowanie moze odbywac sie przez Podmioty monitorujgce
niebedgce podmiotami prywatnymi. Na potrzeby monitorowania Kodeksu, za
Podmioty monitorujgce niebedace podmiotami prywatnymi uznaje sie m.in.
samorzady zawodowe.

Dalsze monitorowanie Podmiotu przestrzegajacego Kodeksu bedacego Organem lub
podmiotem publicznym nastepuje na zasadach okreslonych przez Podmiot
monitorujacy niebedacy podmiotem prywatnym. Podmiot monitorujacy niebedacy
podmiotem prywatnym moze okresli¢ zasady sktadania i rozpatrywania skarg na
Podmiot przestrzegajgcy Kodeksu oraz zasady pozbawiania go statusu Podmiotu
przestrzegajgcego Kodeksu.

Podmiot przestrzegajacy Kodeksu podaje do wiadomosci publiczne;j:

7.3.8.1. informacje o uzyskaniu statusu Podmiotu przestrzegajgcego Kodeksu;

7.3.8.2. tresci i informacje zawarte w dokumentach, o ktérych mowa w pkt. 7.3.3,,

z wytgczeniem tresci i informacji, ktérych ujawnienie moze stanowic naruszenie
tajemnicy przedsiebiorstwa lub stwarza ryzyko naruszenia ochrony danych
osobowych;

7.3.8.3. informacje o mozliwosci ztozenia skargi na naruszenie Kodeksu na Podmiot

przestrzegajacy Kodeksu;

7.3.8.4. informacje o utracie statusu Podmiotu przestrzegajacego Kodeksu.

Komitet sterujacy moze poda¢ do publicznej wiadomosci informacje wskazane
w punkcie 7.3.8.

7.4.  Podjecie sie stosowania Kodeksu przez PWDL oraz Podmioty przetwarzajgce inne, niz Organy

lub podmioty publiczne w rozumieniu art. 41 ust. 6 RODO.

7.4.1.

7.4.2.

PWDL oraz Podmioty przetwarzajgce, wskazane w pkt. 3.1., niebedgce organami lub
podmiotami publicznymi mogg podjgc¢ sie stosowania Kodeksu, poprzez ztozenie
whiosku sktadanego co najmniej w formie elektronicznej skierowanego do Podmiotu
monitorujgcego.

Whiosek, o ktérym mowa w punkcie poprzednim zawiera:

7.4.2.1. kwestionariusz odnoszacy sie do poszczegdlnych obowigzkéw wynikajgcych

z Kodeksu;
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7.4.2.2. w przypadku PWDL, wskazanie czy wniosek dotyczy catego PWDL, czy tez
wybranego badz wybranych zaktaddw leczniczych, ze wskazaniem tych
zaktadow;

7.4.2.3. fakultatywnie: pozytywng opinie wydang przez Inspektora Ochrony Danych (jesli
zostat powotany) lub inny podmiot dysponujgcy odpowiednim poziomem
wiedzy fachowej w dziedzinie bedacej przedmiotem Kodeksu, stwierdzajacg
spetnianie przez PWDL lub Podmiot przetwarzajgcy wymogow Kodeksu.

7.4.3. Wz6r wniosku stanowi zatgcznik nr 9 do Kodeksu, wzdr kwestionariusza stanowi
zatgcznik nr 10 do Kodeksu.

7.4.4. Kwestionariusz okresla zakres wymogdéw natozonych przez Kodeks na PWDL oraz
Podmioty przetwarzajace.

7.4.5. Warunkiem uzyskania statusu Podmiotu przestrzegajgcego Kodeksu jest poddanie sie
audytowi wstepnemu przeprowadzonemu przez Podmiot monitorujacy i uzyskanie
pozytywnej oceny zdolnosci PWDL lub Podmiotu przetwarzajgcego do stosowania
zapiséw Kodeksu.

7.4.6. Metodyka przeprowadzania audytu wstepnego okreslona zostanie przez Podmiot
monitorujacy, przy czym powinna ona uwzglednia¢ co najmniej ocene spetnienia
poszczegdlnych obowigzkdw wynikajgcych z Kodeksu, ktérych zakres wskazany zostat
w kwestionariuszu, o ktérym mowa w pkt. 7.4.2.1.i7.4.3.

7.4.7. Metodyka przeprowadzania audytu wstepnego uwzglednia w szczegdlnosci specyfike
funkcjonowania niewielkich PWDL, ktdre nie przetwarzajg na duzg skale szczegélnych
kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, RODO, w tym poprzez
zapewnienie racjonalizacji kosztdw przeprowadzenia audytu wstepnego w przypadku
tych podmiotow.

7.4.8. Audyt wstepny, a takze dalsze monitorowanie przestrzegania zapisow Kodeksu,
realizowany jest na podstawie umowy zawartej miedzy Podmiotem monitorujgcym,
a:

7.4.8.1. samorzadami zawodowymi — w odniesieniu do PWDL w formie praktyk
zawodowych prowadzonych przez zrzeszone w ramach tych samorzadéw osoby
(chyba, ze samorzady zawodowe wystepowac bedg jako Podmiot monitorujacy
w stosunku do PWDL w formie praktyk zawodowych);

7.4.8.2. cztonkami Komitetu sterujgcego — w odniesieniu do PWDL lub Podmiotéw
przetwarzajacych bedacych ich cztonkami;

7.4.8.3. bezposrednio PWDL lub Podmiotami przetwarzajagcymi, ubiegajagcymi sie
o uzyskanie statusu Podmiotu przestrzegajgcego Kodeksu.
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7.4.9.

7.4.10.

7.4.11.

Audyt wstepny przeprowadzany jest niezwtocznie, nie pdzniej niz 12 miesiecy od dnia
ztozenia wniosku przez PWDL nieprowadzacy szpitala, lub nie pdZzniej niz 24 miesigce
od dnia ztozenia wniosku przez PWDL prowadzacy szpital.

Podmiot monitorujacy niezwtocznie informuje PWDL lub Podmiot przetwarzajacy,
a takze Komitet sterujgcy o wynikach audytu wstepnego. W przypadku pozytywnego
wyniku audytu wstepnego Podmiot monitorujgcy wydaje stosowne zaswiadczenie.
W przypadku negatywnego wyniku audytu wstepnego, Podmiot monitorujgcy wydaje
zalecenia dla PWDL Iub Podmiotu przetwarzajagcego. PWDL Ilub Podmiot
przetwarzajacy moze zostaé ponownie poddany audytowi po uptywie co najmniej 31
dni od przekazania zalece.. PWDL lub Podmiot przetwarzajacy mogg skrocié wskazany
termin i wystgpi¢ o wczesniejsze przeprowadzenie audytu. Podmiot monitorujgcy
niezwtocznie informuje PWDL lub Podmiot przetwarzajacy, a takze Komitet sterujacy
o wynikach ponownego audytu wstepnego.

Podmiot przestrzegajacy Kodeksu, Podmiot monitorujgcy, a takze Komitet sterujgcy
podaja do publicznej wiadomosci:

7.4.11.1. informacje o uzyskaniu statusu Podmiotu przestrzegajgcego Kodeksu oraz tresé

zaswiadczenia wskazanego w pkt. 7.4.10;

7.4.11.2. tres¢ wniosku z pkt. 7.4.1. wraz z towarzyszacymi mu informacjami,

z wytgczeniem informacji, ktérych ujawnienie moze stanowié naruszenie
tajemnicy przedsiebiorstwa lub stwarza ryzyko naruszenia ochrony danych
osobowych;

7.4.11.3. informacje o mozliwosci ztozenia i zasadach rozpatrywania wniosku lub skargi

na naruszenie Kodeksu przez Podmiot przestrzegajgcy Kodeksu w sposdb
wskazany przez Podmiot monitorujgcy zgodnie z pkt. 7.4.16.;

7.4.11.4. informacje o utracie statusu Podmiotu przestrzegajgcego Kodeksu.

7.4.12.

7.4.13.

7.4.14.

Podmiot przestrzegajacy Kodeksu informuje Komitet sterujacy oraz Podmiot
monitorujacy bez zwtoki, nie pdzniej niz w terminie 7 dni, o wszelkich decyzjach
Prezesa UODO w postepowaniu w sprawie naruszenia przepiséw o ochronie danych
osobowych w rozumieniu rozdziatu 7 ustawy o ochronie danych osobowych, a takze
o zmianie danych identyfikujgcych Podmiot przestrzegajgcy Kodeksu podanych we
whniosku o ktérym mowa w pkt. 7.4.1., jak réowniez o istotnych dla ochrony danych
osobowych zmianach stanu faktycznego opisanych w zatgcznikach do wniosku.

Podmiot monitorujacy prowadzi obowigzkowe monitorowanie przestrzegania
przepiséw Kodeksu przez Podmioty przestrzegajace Kodeksu.

Szczegdtowe zasady prowadzenia monitorowania przestrzegania przepiséw Kodeksu,
w tym zwigzane z nimi optaty, jezeli beda pobierane, okresla Podmiot monitorujacy,
przy czym obejmujg one co najmniej nastepujace postanowienia:
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7.4.14.1. wykonywanie czynnosci sprawdzajgcych w sposéb cykliczny, nie rzadziej niz raz

do roku;

7.4.14.2. wykonywanie czynno$ci sprawdzajgcych w  zwigzku z  uzyskaniem

uprawdopodobnionej informacji, co do naruszenia zasad przestrzegania
Kodeksu przez Podmiot przestrzegajacy Kodeksu;

7.4.14.3. wykonywanie czynnosci sprawdzajgcych przez osobe posiadajgcy imienne

7.4.15.

upowaznienie, ktérej przystuguja uprawnienia analogiczne do wskazanych w art.
25 ust. 1i 2 ustawy o ochronie danych osobowych.

W ramach monitorowania przestrzegania przepiséw Kodeksu oraz okresowego
przegladu funkcjonowania Kodeksu, Podmiot monitorujacy zbiera wnioski oraz skargi
na naruszenie Kodeksu lub na sposéb wdrozenia lub wdrazania Kodeksu przez
Podmiot przestrzegajgcy Kodeksu. Szczegdtowa procedure zbierania i rozpatrywania
skarg i wnioskéw okresla Podmiot monitorujacy, przy czym procedura ta:

7.4.15.1. musi byé prosta i przejrzysta;

7.4.15.2. musi zapewni¢ sprawne rozpatrywanie skarg i wnioskdw z podaniem

maksymalnego czasu odpowiedzi na skarge lub wniosek, nie dtuzszy jednak niz
miesigc. Termin na rozpatrzenie skargi lub odpowiedzi na wniosek moze ulec
wydtuzeniu o kolejne 2 miesigce ze wzgledu na skomplikowany charakter skargi
lub wniosku lub liczbe skarg lub wnioskéw, o czym Podmiot monitorujgcy
informuje osobe skfadajgcg skarge lub wniosek, z podaniem przyczyny
opdznienia;

7.4.15.3. powinna zawiera¢ mozliwos¢ sktadania skarg i wnioskdw w formie

elektronicznej, telefonicznej, na pismie i ustnie w siedzibie Podmiotu
monitorujgcego bez koniecznosci dopetnienia szczegdlnej formy. Podmiot
monitorujacy okresli zasady identyfikacji osoby sktadajacej skarge. Podmiot
monitorujacy okresli zasady postepowania ze skargami sktadanymi anonimowo;

7.4.15.4. nie moze przewidywac pobierania optat od osoby sktadajgcej skarge lub

whniosek;

7.4.15.5. zawierainformacje o mozliwosci ztozeniu skargi do Prezesa UODO oraz Komitetu

7.4.16.

7.4.17.

sterujgcego na dziatania badz zaniechania Podmiotu monitorujgcego.

Podmiot monitorujgcy opracowuje wzdr skargi na naruszenie Kodeksu oraz na sposéb
wdrozenia lub wdrazania Kodeksu przez Podmiot przestrzegajacy Kodeksu oraz
podaje go do publicznej wiadomosci. Stosowanie wzoru skargi przez podmioty
skarzgce ma charakter fakultatywny — ztozenie skargi w sposéb inny niz przy
wykorzystaniu wzoru nie moze by¢ powodem jej nierozpatrzenia.

W przypadku ustalenia wysokiego prawdopodobieristwa naruszenia przepisow
Kodeksu badZ stwierdzenia naruszania przepisow Kodeksu przez Podmiot
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przestrzegajacy Kodeksu, Podmiot monitorujgcy, ktdéry aktualnie monitoruje
przestrzeganie stosowania Kodeksu w tym Podmiocie, przekazuje Podmiotowi
przestrzegajagcemu Kodeksu informacje o mozliwych lub stwierdzonych naruszeniach,
w tym ze wskazaniem wagi naruszenia, z wyznaczeniem terminu 14 dni na
ustosunkowanie sie do informacji a takze ewentualnie na podjecie dziatan zaradczych,
a nastepnie po przeanalizowaniu odpowiedzi przestanej przez Podmiot
przestrzegajgcy Kodeksu oraz podjetych dziatan zaradczych moze:

7.4.17.1. zawiesi¢ posiadanie statusu Podmiotu przestrzegajgcego Kodeksu,

z jednoczesnym wskazaniem naruszen i terminu usuniecia naruszen -
w przypadkach naruszen mniejszej wagi. Termin na usuniecie naruszen nie moze
by¢ dtuzszy niz 14 dni;

7.4.17.2. pozbawi¢ PWDL Ilub Podmiot przetwarzajgcy statusu Podmiotu

przestrzegajagcego Kodeksu z jednoczesnym wskazaniem naruszen -
w przypadkach istotniejszych naruszen lub w przypadku nieusuniecia przez
PWDL lub Podmiot przetwarzajgcy w wymaganym terminie naruszen
wskazanych w pkt. 7.4.17.1.;

7.4.17.3. zawieszenie posiadania statusu lub pozbawienie posiadania statusu podmiotu

7.4.18.

7.4.19.

7.4.20.

7.4.21.

przestrzegajacego Kodeksu moze dotyczy¢ w catosci lub czesci zakresu
wskazanego w pkt. 7.4.2.2.;

Informacja o dziataniach podjetych zgodnie z pkt. 7.4.17. przekazywana jest
Komitetowi sterujgcemu bez zbednej zwtoki.

Informacja o zawieszeniu wskazana w pkt. 7.4.17.1. jest podawana do wiadomosci
publicznej. Zawieszenie posiadanie statusu Podmiotu przestrzegajacego Kodeksu jest
rownoznaczne z tymczasowa utratg statusu Podmiotu przestrzegajgcego Kodeksu. Po
usunieciu naruszen, o ktérych mowa w punkcie 7.4.17. oraz uzyskania potwierdzenia
usuniecia naruszen od Podmiotu monitorujacego, zawieszony podmiot odzyskuje od
dnia potwierdzenia usuniecia naruszen status Podmiotu przestrzegajgcego Kodeksu.

Podmiot monitorujgcy, Komitet sterujgcy, PWDL oraz Podmiot przetwarzajgcy
niezwtocznie po otrzymaniu informacji o pozbawieniu statusu Podmiotu
przestrzegajacego Kodeks, dokonujg stosownej zmiany informacji wskazanych w pkt.
7.4.11.

Komitet sterujgcy moze przyjac¢ dodatkowe zasady dotyczace podijecia sie stosowania
Kodeksu przez PWDL lub Podmioty przetwarzajgce, inne niz Organy lub podmioty
publiczne w rozumieniu art. 41 ust. 7 RODO, dotyczgce w szczegdlnosci:

7.4.21.1. wzoru i trybu zawarcia umow wskazanych w pkt. 7.4.8.;

7.4.21.2. ustalenia oznaczenia stownego Iub graficznego statusu Podmiotu

przestrzegajgcego Kodeksu oraz wzoru zaswiadczenia, o ktérym mowa w pkt.
7.4.10,;
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7.5.

7.4.21.3. ustalenia szczegétowych zasad sktadania i publikowania wnioskéw ztozonych

przez PWDL lub Podmioty przetwarzajgce ubiegajgce sie o uzyskanie statusu
Podmiotu przestrzegajgcego Kodeksu, informacji o uzyskaniu zaswiadczenia,
o ktédrym mowa w pkt. 7.4.10. oraz innych informacji w szczegdlnosci przy
wykorzystaniu dedykowanego systemu teleinformatycznego;

7.4.21.4. pokrywania kosztdw administracyjnych funkcjonowania Komitetu sterujgcego,

przy czym nie moga by¢ one wyzsze w skali roku niz ogtaszana przez GUS wartos¢
przecietnego miesiecznego wynagrodzenia w sektorze przedsiebiorstw bez
wyptat nagréd z zysku za ostatni kwartat roku po ktérym ustalana jest opfata,
dodatkowo koszty powinny by¢ uzaleznione od rodzaju i wielkosci PWDL lub
Podmiotu przetwarzajgcego. Koszty muszg byé przy tym znane PWDL lub
Podmiotowi przetwarzajagcemu ubiegajgcemu sie o uzyskanie statusu Podmiotu
przestrzegajacego Kodeksu jeszcze przed uzyskaniem statusu Podmiotu
przestrzegajacego Kodeksu. W przypadku wzrostu kosztow administracyjnych
funkcjonowania Komitetu sterujgcego lub zmiany rodzaju i wielkosci PWDL lub
Podmiotu przetwarzajacego, koszty mogg ulec zmianie na zasadach okreslonych
przez Komitet sterujgcy i przekazanych PWDL Ilub Podmiotowi
przetwarzajgcemu ubiegajgcemu sie o uzyskanie statusu Podmiotu
przestrzegajagcego Kodeksu jeszcze przed uzyskaniem statusu Podmiotu
przestrzegajgcego Kodeksu.

Wspodtpraca na rzecz okresowego przegladu stosowania Kodeksu

7.5.1.

7.5.2.

7.5.3.

7.5.4.

Okresowy przeglad stosowania Kodeksu dokonywany jest przez Komitet sterujacy
samodzielnie lub we wspdtpracy z Podmiotami monitorujgcymi. Przeglad stosowania
Kodeksu nastepuje nie rzadziej niz raz na 6 miesiecy, w tym w szczegdlnosci w
przypadku zmian prawnych istotnie wptywajacych na zasady ochrony danych
osobowych lub funkcjonowanie PWDL.

Przeglad stosowania Kodeksu polega w szczegélnosci na analizie jego stosowania
w praktyce, a takze na biezgcej analizie otoczenia regulacyjnego, w celu ustalenia
koniecznosci dokonania ewentualnej zmiany lub rozszerzenia Kodeksu.

W ramach okresowego przeglagdu stosowania Kodeksu, Podmioty monitorujgce
przekazujg Komitetowi sterujgcemu oraz Prezesowi UODO informacje dotyczace
stosowania Kodeksu:

7.5.3.1. nie rzadziej niz, co 12 miesiecy oraz;

7.5.3.2. nakazde zadanie Komitetu sterujgcego lub Prezesa UODO.

Komitet sterujagcy oraz Podmioty monitorujgce zapewniajg udziat innych
interesariuszy w procesie przegladu stosowania Kodeksu, w szczegdlnosci:

7.5.4.1. PWDL oraz Podmiotéw przetwarzajacych;
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7.5.5.

7.5.6.

7.5.7.

7.5.4.2. podmiotédw wskazanych w pkt. 1.7.;
7.5.4.3. Pacjentdw i organizacji zrzeszajacych Pacjentéw;

7.5.4.4. podmiotow z sektora administracji publicznej;

Udziat innych interesariuszy wymienionych w punkcie poprzednim odbywad sie moze
m.in. poprzez:

7.5.5.1. udostepnienie systemu teleinformatycznego do zgtaszania uwag i wymiany

doswiadczen zwigzanych ze stosowaniem Kodeksu;

7.5.5.2.  organizowanie wydarzen poswieconych stosowaniu Kodeksu.

Komitet sterujgcy nie rzadziej niz raz na 6 miesiecy dokonuje oceny zasadnosci
ztozenia do Prezesa UODO wniosku o zmiane lub rozszerzenie Kodeksu.

Informacje wskazane w pkt. 7.5.3., wnioski i propozycje uzyskane od podmiotéw
wskazanych w pkt. 7.5.4., informacje o aktywnosciach podejmowanych zgodnie z pkt.
7.5.5. oraz ocena dokonana zgodnie z pkt. 7.5.6. podawane sg do wiadomosci
publicznej przez Komitet sterujacy.

7.6.  Zapobieganie konfliktom interesow

7.6.1.

7.6.2.

7.6.3.

7.6.4.

Podmiot monitorujgcy jest zobowigzany zapewnié zachowanie niezaleznosci
i bezstronnosci w realizacji zadan i obowigzkow.

Do osoby wykonujgcej zadania i obowigzki w imieniu lub z upowaznienia Podmiotu
monitorujagcego stosuje sie odpowiednio przepisy Kodeksu postepowania
administracyjnego dotyczgce wytgczenia pracownika.

Osoba, o ktérej mowa w punkcie poprzednim moze by¢é wytgczona réwniez
w przypadku stwierdzenia innych przyczyn, ktédre mogtyby wywotac¢ watpliwosci co do
jej bezstronnosci.

Komitet sterujgcy w ramach wspdtpracy z Podmiotem monitorujgcym nie podejmuje
dziatan stwarzajacych ryzyko konfliktu intereséw, w szczegdlnosci:

7.6.4.1. nie wydaje Podmiotowi monitorujgcemu wigzacych polecen;

7.6.4.2. opinia udzielona przez Komitet sterujgcy, o ktérej mowa w pkt. 7.1.2.3.17.1.2.4.

moze by¢ oparta wytgcznie na merytorycznych przestankach.
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8. SPIS ZALACZNIKOW

1.

10.

Zatacznik nr 1: Wzdr zgody na przetwarzanie danych osobowych.

Zatgcznik nr 2: Katalog danych jednoznacznie identyfikujgcych dang osobe wraz ze wskazaniem
przyktadowego wzoru upowaznienia z art. 26 ust. 1 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta, ktére spetnia wymogi prawa.

Zatgcznik nr 3: Zasady postepowania w wybranych sytuacjach zwigzanych ze zwiekszonym
ryzykiem naruszenia praw Pacjentéw w zwigzku z przetwarzaniem danych osobowych.

Zatgcznik nr 4: Przyktadowa procedura analizy ryzyka, ktérej wdrozenie i stosowanie
zapewniajg realizacje podejscia opartego na ryzyku.

Zatgcznik nr 5: Wykaz zabezpieczen systemow IT.

Zatacznik nr 6: Wykaz norm majgcych zastosowanie w obszarze bezpieczenstwa informacji
i ochrony danych osobowych.

Zatacznik nr 7: Rekomendacje w zakresie bezpieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania danych w PWDL w ktérych przetwarzanie danych nie jest
uznane za przetwarzanie na duzg skale.

Zatacznik nr 8: Wzor wniosku o uzyskanie statusu Podmiotu przestrzegajgcego Kodeksu przez
Organy i podmioty publiczne.

Zatgcznik nr 9: Wzdr wniosku o uzyskanie statusu Podmiotu przestrzegajgcego Kodeksu przez
PWDL oraz Podmioty przetwarzajgce inne niz Organy i podmioty publiczne.

Zatgcznik nr 10: Wzdér kwestionariusza, ktory dotgcza sie do wniosku, o ktérym mowa
w zatgczniku nr 8 lub zatgczniku nr 9.
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Zatacznik nr 1

Wz6r zgody na przetwarzanie danych osobowych

Oznaczenie osoby wyrazajqcej zgode: [ 1%

’

]41 ]42

Wyrazam zgode na przetwarzanie moich danych osobowych | w celu | przez
Administratora, tj. [ ]1®. Przyjmuje do wiadomosci, iz mam prawo w dowolnym momencie wycofac
zgode. Wycofanie zgody nie wptywa na zgodnosé z prawem przetwarzania, ktérego dokonano na

podstawie zgody przed jej wycofaniem.

Podpis i data*

W przypadku kilku celow, nalezy pobierac¢ zgode osobno dla kazdego z celow, rekomendujemy ich
umieszczenie w osobnych checkboxach, zgodnie z ponizszym wzorem:

Oznaczenie osoby wyrazajgcej zgode: | 1%,

Wyrazam zgode na przetwarzanie moich danych osobowych w celach:
O [cel nr 1], zakres danych [ 146
]47

L1 [cel nr 2], zakres danych [

40 7akres danych potrzebnych do zidentyfikowania osoby sktadajacej o$wiadczenie powinien by¢ adekwatny do
celu przetwarzania danych. Oznaczeniem takim moze by¢ w szczegdlnosci, jesli w zwigzku z celem przetwarzania
nie jest wystarczajgce, np. wskazanie jedynie adresu e-mail lub numeru telefonu, imie i nazwisko osoby
udzielajacej zgody, a takze fakultatywnie dodatkowe informacje (rekomendujemy date urodzenia albo PESEL,
albo adres miejsca zamieszkania- przy wykorzystaniu jednej z tych kategorii informacji), pozwalajgce na
jednoznaczne ustalenie tozsamosci osoby. Niepodanie fakultatywnych dodatkowych informacji nie ma wptywu
na waznos¢ zgody. PWDL nie moze podaé¢ w formularzu zgody wskazanych pdl jako obligatoryjnych, wskazujac,
ze stanowig one warunek skutecznosci udzielonej zgody. Pola fakultatywne powinny byé oznaczone odpowiednig
informacjg (np.*) i przypisem dolnym, wskazujagcym na fakultatywny/nieobowigzkowy charakter. Okreslajac
zakres danych, nalezy pamietac o zasadach adekwatnosci, stosownosci i minimalizacji danych zgodnie z art. 5 ust.
1 lit. c) RODO.

41 Do uzupetnienia kategorie danych osobowych, ktére bedg przetwarzane w oparciu o zgode. Mozna wskazaé
kategorie bezposrednio (np. imie, nazwisko, adres e-mail) lub w przypadku, w ktérym zgoda umieszczana jest
pod formularzem zawierajgcym dane osobowe, mozna doda¢ wzmianke: ,zawartych w niniejszym formularzu”.
4 W tym miejscu konieczne jest zaznaczenie w sposéb precyzyjny celu, w ktérym dane osobowe majg by¢
przetwarzane (np. w celu marketingowym, w celu wysytania newslettera, w celu zapraszania na wydarzenia
promocyjne).

43 W tym miejscu nalezy podaé nazwe Administratora danych osobowych oraz jego adres.

4 podpis osoby udzielajgcej zgody. W przypadku zgody wyrazanej w postaci elektronicznej, podpis moze zosta¢
zastgpiony zaznaczeniem wyraznie oznakowanego pola wyboru, jezeli Administrator bedzie w stanie wykazac
fakt i date jego zaznaczenia.

4 Por. przypis nr 40.

6 Do uzupetnienia kategorie danych osobowych, ktére bedg przetwarzane w oparciu o zgode. Mozna wskazaé
kategorie bezposrednio (np. imie, nazwisko, adres email) lub w przypadku, w ktérym zgoda umieszczana jest pod
formularzem zawierajgcym dane osobowe, mozna doda¢ wzmianke: ,zawartych w niniejszym formularzu”.

47 Jak we wczesniejszym przypisie.
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przez Administratora, tj. [ 1*8.Przyjmuje do wiadomosci, iz mam prawo w dowolnym momencie

wycofac¢ zgode. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano

na podstawie zgody przed jej wycofaniem.

Podpis i data®

W CELU ZAPEWNIENA, ZE ZGODA UDZIELANA JEST W SPOSOB SWIADOMY, NALEZY PRZED JEJ
UDZIELENIEM PRZEKAZAC PACJENTOWI TRESC OBOWIAZKU INFORMACYIJNEGO O KTORYM MOWA W
ART. 13 RODO.

48 W tym miejscu nalezy podaé nazwe Administratora danych osobowych oraz jego adres.
4 podpis osoby udzielajgcej zgody.
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Zatacznik nr 2

Katalog danych jednoznacznie identyfikujgcych dang osobe wraz ze wskazaniem przyktadowego
wzoru upowaznienia z art. 26 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta, ktére
spetnia wymogi prawa.

1. Przyktadowy zakres danych, co do ktdrych przyjmuje sie, ze jednoznacznie identyfikujg
Pacjenta.

Zakres danych wynikajacy z art. 25 ust. 1 pkt 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
(z wytaczeniem danych o ptci):
1) nazwisko iimie (imiona);
2) data urodzenia (fakultatywnie, cho¢ rekomendowane zbieranie w przypadku oséb
nieposiadajgcych nr PESEL);

3) adres miejsca zamieszkania;

4) numer PESEL, jezeli zostat nadany, w przypadku noworodka — numer PESEL matki,
a w przypadku osdéb, ktdre nie majg nadanego numeru PESEL — rodzaj i numer dokumentu
potwierdzajgcego tozsamosé.

W przypadku gdy Pacjentem jest osoba matoletnia, catkowicie ubezwtasnowolniona lub niezdolna do
Swiadomego wyrazenia zgody, dodatkowo nalezy wskazaé¢ dane Przedstawiciela ustawowego:

1) nazwisko i imie (imiona);
2) adres jego miejsca zamieszkania;

3) dodatkowe informacje pozwalajace na ustalenie tozsamosci Przedstawiciela ustawowego
(opcjonalne, ale zalecane): PESEL, seria i numer dowodu tozsamosci.

2. Przykfadowy zakres danych identyfikujacych osobe upowazniong, co do ktdrej przyjmuje sie, ze
jednoznacznie identyfikujg wskazang osobe.

Zgodnie z przepisami wykonawczymi wydanymi na podstawie art. 30 ust. 1 ustawy o prawach pacjenta

i Rzeczniku Praw Pacjenta, niezbednymi danymi osoby upowaznionej, ktére muszg zostac podane, jesli

jest to osoba fizyczna, jest imie i nazwisko.

Dodatkowo w przypadku, gdy w PWDL znajduje sie wiecej niz jeden Pacjent lub osoba upowazniona
o0 tym samym imieniu i nazwisku, PWDL moze poprosi¢ o dodatkowe informacje dotyczgce osoby
upowaznionej i je utrwali¢ (o ile Pacjent posiada takowe informacje), ktére pozwolg na jej
jednoznaczng identyfikacje. Pozyskanie tych danych przez Administratora danych jest adekwatne dla
celéw przetwarzania. Nie mozna jednak uzalezni¢ mozliwosci ztozenia upowaznienia od podania
dodatkowych informacji o osobie upowaznionej wykraczajgcych poza imie i nazwisko.

Przyktadowy zakres danych pozwalajgcych na jednoznaczng identyfikacje osoby upowaznionej:
1) datai miejsce urodzenia;

2) numer dokumentu tozsamosci (dowodu osobistego, paszportu, prawa jazdy legitymacji
szkolnej).
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3. Przykiadowa tres¢ oswiadczen zgodna z przepisami prawa

JEZELI
UPOWAZNIA
PACJENT

Imie osoby upowaznionej*:

Nazwisko osoby upowaznionej*:

Dodatkowe informacje pozwalajgce na ustalenie tozsamosci osoby
upowaznionej (opcjonalne)

Dziatajgc na podstawie art. 26 ust. 1 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta w zwiqgzku z przepisami wykonawczymi
wydawanymi na podstawie art. 30 ust. 1 wskazanej ustawy:

0O upowazniam wyzej wymieniong osobe
O nie upowazniam nikogo

do dostepu do mojej Dokumentacji medycznej:
a) w petnym zakresie/ w zakresie ograniczonym do.............
b) wytacznie w  [nazwa PWDL] / w [PWDL] oraz
w innych PWDL.
Imie Pacjenta:
Nazwisko:
PESEL lub data i miejsce urodzenia:

JEZELI
UPOWAZNIA
PRZEDSTAWICIEL
USTAWOWY

Imie osoby upowaznionej*:

Nazwisko osoby upowaznionej*:

Dodatkowe informacje pozwalajgce na ustalenie tozsamosci osoby
upowaznionej (opcjonalne):

Dziatajqgc jako Przedstawiciel ustawowy, na mocy art. 26 ust. 1 ustawy o
prawach pacjenta i Rzeczniku Praw Pacjenta:

0O upowazniam wyzej wymieniong osobe
O nie upowazniam nikogo

do dostepu do Dokumentacji medycznej dotyczgcej Pacjenta pozostajgcego
pod mojq opiekq:

Imie Pacjenta:
Nazwisko:
PESEL lub data i miejsce urodzenia:

W petnym zakresie/ w zakresie ograniczonym do.............
Wytacznie w [nazwa PWDL] / w [PWLD] oraz w innych Podmiotach
wykonujgcych dziatalnosc¢ lecznicza.
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Nazwisko i imie (imiona) Przedstawiciela ustawowego*:

Miejsca zamieszkania Przedstawiciela ustawowego*:

Dodatkowe informacje pozwalajgce na ustalenie tozsamosci osoby
upowaznionej (opcjonalne): PESEL, seria i numer dowodu tozsamosci
Przedstawiciela ustawowego.
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Zatacznik nr 3

Zasady postepowania w wybranych sytuacjach zwigzanych ze zwiekszonym ryzykiem naruszenia praw
Pacjentédw w zwigzku z przetwarzaniem danych osobowych.

Pytanie

Odpowiedz

W jaki sposdb zapewnic
anonimowos¢ Pacjentéw
w trakcie rejestracji przed
wizytg?

Nalezy dazy¢ do minimalizacji ryzyka ujawnienia informacji osobom

postronnym, w szczegdlnosci danych o stanie zdrowia, z uwzglednieniem

konkretnych uwarunkowan technicznych. Zastosowane rozwigzania nie

mogg jednak w zadnym zakresie zakitécaé udzielania $wiadczen opieki

zdrowotnej ani naraza¢ zdrowia lub Zycia Pacjentéw. Nalezy réwniez

pamietac, ze podmiot leczniczy ma obowigzek i prawo ustalenia tozsamosci

osoby ubiegajgcej sie o Swiadczenie.

Mozliwe sposoby dokonania rejestracji Pacjenta w podmiocie leczniczym

z potwierdzeniem tozsamosci:

1.

a)

b)

c)

d)

f)

g)
h)

W podmiocie powinno zostaé wyznaczone miejsce do realizacji procesu
rejestracji. Oznaczenia miejsca powinny w wyrazny sposéb wskazywaé
obszar, w ktérym moze znajdowac sie wytacznie obstugiwany Pacjent
oraz ewentualnie: osoba towarzyszgca, Przedstawiciel ustawowy,
Opiekun faktyczny, cztonek rodziny, Osoba bliska. Pozostate osoby
przebywajagce w podmiocie leczniczym (inni Pacjenci, osoby
towarzyszace tym Pacjentom) powinny pozostawaé, poza tym
obszarem.

Powyzsze zrealizowa¢ mozna poprzez przyjecie wybranych z ponizszej
listy przyktadowych rozwigzan:

naklejenie na podiodze tasmy w jaskrawych barwach w celu
wyznaczenia obszaru przed stanowiskiem rejestracji, w ktorym
przebywa tylko osoba obstugiwana przez rejestracje;

zamieszczenie komunikatu o koniecznosci przebywania przy jednym
stanowisku recepcyjnym tylko jednego Pacjenta;

oddzielenie strefy rejestracji Scianka, ptytg plexi, szybg - w strefie
pojedyncze miejsce siedzgce Ilub stojgce, osoby nieuprawnione
pozostajg poza barierg fizyczng;

oddzielenie strefy rejestracji barierkg - osoby nieuprawnione pozostajg
poza strefg rejestracji za barierka;

wprowadzenie odpowiedniej odlegtosci miedzy stanowiskami;
wprowadzenie stref rejestracji w osobnym pomieszczeniu poza
korytarzem/miejscem dla oczekujacych;

wprowadzenie mozliwosci rejestracji elektronicznej/ telefonicznej;
mozliwe wyznaczenie odrebnego od recepcji gtéwnej odizolowanego
stanowiska do rejestracji telefonicznej, w ramach ktérej moze dochodzié
do odczytywania danych osobowych.
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2. Weryfikacja tozsamosci Pacjenta powinna odbywac sie w sposdb
nieutrudniajgcy dostepu do uzyskania Swiadczenia zdrowotnego
z ograniczeniem ryzyka uzyskania danych osobowych przez osobe
trzecig. Powyisze zrealizowaé mozna poprzez zastosowanie takich
srodkow jak np.:

a) osoba rejestrujgca prosi Pacjenta o okazanie dokumentu weryfikujgcego
tozsamosg;

b) jezeli Pacjent odmawia okazania dokumentu weryfikujgcego tozsamosé
mozna poprosi¢ go o podanie danych identyfikacyjnych tj. PESEL lub
inny numer identyfikacji wskazany w przepisach prawa - ustnie lub
w sposob wskazany w pkt. c;

c) mozliwe jest zastosowanie kartek/formularzy, na ktérych Pacjent
wpisuje wymagane dane identyfikacyjne. Kartki muszg by¢ zniszczone
niezwtocznie po wykorzystaniu (wprowadzeniu danych do systemu
rejestracyjnego), w sposéb uniemozliwiajgcy odtworzenie zapisanej
tresci. Jezeli nie ma mozliwosci ich natychmiastowego zniszczenia nalezy
odktadaé w bezpiecznym miejscu i niszczy¢ niezwtocznie po zakonczeniu
pracy;

d) jezeli Pacjent dobrowolnie bez wezwania okazuje dokument
weryfikujacy tozsamosc lub przekazuje ustnie informacje, umozliwiajace
ustalenie tozsamosci nie nalezy odmawiac¢ przyjecia dobrowolnie
podanych danych (RODO w motywie 57 stanowi: ,Administrator nie
powinien jednak odmawiac przyjecia dodatkowych informacji, od osoby
ktorej dane dotyczq by ufatwic jej wykonanie i praw.” - wskazanie to
mozna zastosowac takze do obszaru ochrony zdrowia i praw zwigzanych
z dostepem do swiadczen.);

e) wprowadzenie mozliwosci bezpiecznej rejestracji elektronicznej.

Uwagi dodatkowe:

Ustalenie tozsamosci Pacjenta jest elementem wymaganym przepisami
prawa zaréwno na gruncie ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta (art. 25 ust. 1), jak réwniez ustawy o S$wiadczeniach opieki
zdrowotnej, finansowanych ze srodkéw publicznych (art. 20) oraz ustawy
o systemie informacji w ochronie zdrowia. Na gruncie RODO ustalenie
tozsamosci osoby, ktéra sktada wniosek z Zzgdaniem wykonania prac
wskazanych w art. 15-22 RODO takze ma istotne znaczenie.

Nie ulega watpliwosci, ze PWDL zobowigzany jest do potwierdzenia
tozsamosci osoby zgtaszajgcej sie do podmiotu - zaréwno w zakresie
uprawnien do udzielania $wiadczenia, prawidtowego udzielenia swiadczenia
i prowadzenia Dokumentacji medycznej, jak i w zakresie spetnienia
wymogéw RODO w stosunku do osoby, ktdrej dane dotyczg i ochrony jej
praw.
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W jaki sposdb w czasie
wzywania Pacjentéw do
gabinetéw mozna
zapewnic im
anonimowos¢, gdy
placowka nie ma srodkéw
na wdrozenie
elektronicznego systemu
identyfikacji Pacjentéw
(numerki wyswietlane
nad gabinetami), a na
korytarzu przebywa
czasami ogromna ilos¢
Pacjentow?

Nalezy dgzy¢ do minimalizacji ryzyka ujawnienia informacji osobom

postronnym, w szczegdlnosci danych o stanie zdrowia, z uwzglednieniem

konkretnych uwarunkowan technicznych, organizacyjnych i lokalowych w

placéwce. Zastosowane rozwigzania nie mogg w zadnym zakresie zaktdcac

udzielania swiadczen opieki zdrowotnej ani naraza¢ zdrowia lub zycia

Pacjentdw.

Mozliwe przyktadowe sposoby wywotywania Pacjenta w podmiocie

leczniczym:

1.

b)

Wezwanie z wykorzystaniem numeru identyfikacyjnego, nadanego
zgodnie ze wskazaniami art. 36 ust. 5 ustawy o dziatalnosci leczniczej,
znaku/pseudonimu numerycznego. Wopisanie tych numeréw do
Dokumentacji medycznej nastepuje z jednoczesnym przekazaniem ich
Pacjentowi. Pacjent wzywany jest wéwczas do gabinetu po tym
unikalnym numerze.

Wezwanie po numerze nadanym podczas rejestracji. Takie rozwigzania
nie wymaga nakfadéw finansowych, a wigze sie jedynie z nadawaniem
unikalnego numeru podczas rejestracji w sposéb, zapewniajacy
przekazanie numeru osobie udzielajagcej Swiadczenia zdrowotnego w
gabinecie oraz Pacjentowi (dopiety do karty, wpisany w dokumentacje
w systemie, przekazany Pacjentowi).

Wezwanie po godzinie wizyty. Wizyty umawiane sg na konkretnag
godzine w sposdb uniemozliwiajacy pokrywanie sie tych godzin.

Wezwanie po imieniu, gdy jest to wystarczajace, np. gdy w kolejce
oczekujacych jest tylko jedna osoba o danym imieniu.

Rozwigzania mieszane taczace wskazane wyzej informacje i/lub inne
szczegoty:

jak w punkcie trzecim z dodatkowym wezwaniem po imieniu - np. Pan
Michat z godziny 11:30;

dodanie numeru gabinetu, np. Pan Jan z godziny X proszony do gabinetu
Y.

Jezeli podmiot ma mozliwos¢ wdrozenia elektronicznego systemu
identyfikacji Pacjentow (numerki wyswietlane nad gabinetami) -
stosowanie takiego systemu.

W sytuacji, w ktorej jest kilka kategorii Pacjentow lub rodzajéw poradni,
mozliwe jest przydzielanie numeréw w réznych kolorach (np. czerwona
jedynka, z6tta trojka itp.).

Jedli jest to mozliwe, w szczegdlnosci, gdy Osoba wykonujgca zawdd
medyczny zna Pacjenta, mozna zrezygnowaé ze wskazanych wyzej
sposobdéw wezwan.

Niezaleznie od powyzszego, mozliwe jest zastosowanie metody identyfikacji

tozsamosci z wykorzystaniem nazwiska badz imienia
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i nazwiska oraz innych niezbednych danych osobowych Pacjenta w
przypadku Szpitalnych Oddziatéw Ratunkowych, Izb Przyjeé¢ petnigcych
funkcje SOR oraz jednostek ratownictwa medycznego oraz w kazdej sytuacji,
w ktorej istnieje zagrozenie zdrowia badZz zycia, a nie jest mozliwe
zastosowanie metod wskazanych powyzej w punktach 1-8.

Czy placéwka zdrowia
moze na drzwiach
gabinetéw lekarskich
zamieszczac imiona,
nazwiska oraz
specjalizacje lekarzy lub
innych Oséb
wykonujgcych zawdd
medyczny przyjmujgcych
Pacjentow?

Tak. Zamieszczenie imion i nazwisk oraz specjalizacji lekarza lub innej Osoby
wykonujgcej zawéd medyczny na drzwiach gabinetéw nie narusza RODO.

Informacje o imieniu i nazwisku Osoby wykonujacej zawdd medyczny oraz
jej specjalizacji sg zwyktymi danymi osobowymi. Zgodnie z art. 6 ust. 1 lit. c
RODO podstawg przetwarzania zwyktych danych osobowych jest realizacja
obowigzku wynikajacego z przepiséw prawa. Zgodnie z art. 31 ustawy o
Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych
$wiadczeniobiorca/Pacjent ma prawo wyboru lekarza, a zgodnie z art. 36
ustawy o dziatalnosci leczniczej osoby zatrudnione w szpitalu badz
pozostajgce w stosunku cywilnoprawnym z podmiotem leczniczym, ktérego
zaktadem leczniczym jest szpital, s obowigzane nosi¢ w widocznym miejscu
identyfikator zawierajgcy imie i nazwisko oraz funkcje tej osoby. Dane Osoby
wykonujgcej zawdd medyczny, w tym w szczegdlnosci imie nazwisko,
informacja o posiadanej specjalizacji, czy tez umiejetnosci z zakresu
wezszych dziedzin medycyny lub udzielania okreslonych swiadczen
zdrowotnych zawarte sg w rejestrach prowadzonych odpowiednio przez
wtasciwe samorzgdy zawodowe.

Czy lekarz lub inna osoba
wykonujgca zawéd
medyczny moze na sali
chorych rozmawiac z
Pacjentem o jego
chorobie, gdy nie ma
gwarancji, ze nie stysza
tego inni Pacjenci, a stan
zdrowia Pacjenta pozwala
na przeprowadzenie
takiej rozmowy poza salg
chorych?

Co do zasady,
informacji ujawniajacych dane o stanie jego zdrowia, na sali wieloosobowej,

przekazywanie przez personel medyczny Pacjentowi
powinny byé ograniczone do minimum niezbednego do realizacji celu, w
ktérym sg przetwarzane (,,minimalizacja danych” —art. 5 ust. 1 lit. c) RODO).

W odpowiedzi na pytanie wyodrebnic nalezy dwie sytuacje:

1. Komunikacja z Pacjentem niezwigzana z realizacja codziennych

czynnosci medycznych.

Chodzi tutaj zwtaszcza o dziatania nie bedace monitorowaniem stanu

zdrowia, pytaniami o samopoczucie, czy uzyskiwaniem i
przekazywaniem informacji zwigzanych z procesem leczenia. Bez
watpienia moga nalezec¢ do nich: informowanie o pobieraniu Swiadome;j
zgody na procedury medyczne, informacja o diagnozie i sposobie
leczenia, itp. Jezeli stan zdrowia Pacjenta na to pozwala, przekazanie
Pacjentowi takich informacji powinno nastgpi¢ w gabinecie lekarskim,
pokoju badan lub innym ustronnym miejscu, tj. w miejscu, w ktérym nie

przebywajg inne nieuprawnione osoby, np. inni Pacjenci (dotyczy to
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zarowno sali chorych, jak i np. korytarza szpitalnego). Przy rozmowie
moze by¢ obecna, za zgodg Pacjenta, np. Osoba bliska/cztonek rodziny.

2. Komunikacja z Pacjentem zwigzana bezposrednio z realizacjg biezgcego
monitorowania stanu zdrowia Pacjenta, w tym pytanie o samopoczucie,
uzyskanie i przekazanie podstawowych informacji zwigzanych z
procesem leczenia. Chodzi tutaj rowniez o czynnosci w ramach obchodu
lekarskiego lub pielegniarskiego - podstawowa komunikacja z
Pacjentem, przekazanie informacji o zmianie lekdéw, przekazanie
informacji o planowanych badaniach, itp. W takich przypadkach
mozliwe jest przekazanie informacji o stanie zdrowia Pacjenta na sali
chorych.

W trakcie wykonywania biezgcych czynnosci medycznych, w tym w trakcie
obchodu lekarskiego/pielegniarskiego, na sali mogg przebywaé wytgcznie
osoby uprawnione, tj. personel medyczny, Opiekun faktyczny, opiekunowie
ustawowi Pacjenta matoletniego, catkowicie ubezwtasnowolnionego lub
niezdolnego do swiadomego wyrazenia zgody. Na zyczenie Pacjenta w
trakcie udzielania $wiadczenia moze by¢ obecna Osoba bliska z
zastrzezeniem, ze w przypadku obchodu- opuszcza sale chorych, jezeli
omawiany jest stan zdrowia innego Pacjenta. Powinni moc zostac tylko
rodzice lub opiekunowie o0séb niesamodzielnych. W przypadku, gdy
rozmowa o stanie zdrowia Pacjenta zwigzana jest bezposrednio z
ratowaniem zycia badZ zdrowia i nieprzeprowadzenie rozmowy w trybie
natychmiastowym mogtoby narazi¢ Pacjenta na uszczerbek, mozliwe jest
przeprowadzenie rozmowy w kazdym miejscu.

Jezeli sytuacja wskazana w pytaniu nie dotyczy biezgcych czynnosci
medycznych lub obchodu, rozmowa taka powinna by¢ przeprowadzona
w miejscu, w ktérym nie przebywajg inne osoby nieuprawnione np. inni
Pacjenci (dotyczy to zaréwno sali chorych jak i korytarza szpitalnego).
W mysl ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta oraz ustawy
z o zawodach lekarza i lekarza dentysty, lekarz ma obowigzek poszanowania
intymnos$ci i godnosci osobistej Pacjenta, w szczegdlnosci w czasie
udzielania swiadczen zdrowotnych. Naktada to na podmiot leczniczy
obowigzek wdrozenia takich procedur organizacyjnych, zgodnie z ktorymi
prowadzona rozmowa dotyczgca stanu zdrowia Pacjenta bedzie
prowadzona na osobnosci. Przy rozmowie moze byé natomiast obecna, za
zgoda Pacjenta, np. Osoba bliska/ cztonek rodziny.

W sytuacjach, w ktdrych stan Pacjenta uniemozliwia przeprowadzenie takiej
rozmowy poza salg chorych, przewage ma prawo Pacjenta do uzyskania
informacji o swoim stanie zdrowia. W czasie takiej rozmowy osoby
odwiedzajgce powinny opusci¢ sale chorych. Jezeli u Pacjenta, ktoremu
przekazujemy informacje, s3 osoby odwiedzajace, to takze powinny opuscic
sale chorych, chyba ze Pacjent wyraza zgode na ich pozostanie. Jezeli na sali
pozostajg inni Pacjenci to przekazywanie informacji powinno odbywac sie w
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jak najbardziej dyskretny sposéb - zastosowanie parawanu, przyciszenie
glosu. Zastosowanie znajdzie w tym przypadku réwniez zamieszczona
ponizej informacja o zapewnieniu organizacyjnych, technicznych
i lokalowych srodkéw organizacyjnych ryzyko ujawnienia danych osobowych
dotyczacych Pacjenta.

W przypadku obchodéw lekarskich odbywajgcych sie w bezposrednim
miejscu hospitalizacji Pacjenta, nalezy wdrozy¢ odpowiednie S$rodki
zapewniajgce poszanowanie intymnosci Pacjenta:

1. Osoby nieuprawnione, tj. osoby odwiedzajgce innych Pacjentdw,
powinny w czasie obchodu opuscié sale chorych, a drzwi od sali, jezeli to
mozliwe powinny zosta¢ zamkniete tak, aby osoby nieuprawnione nie
mogty ustyszec informacji przekazywanych podczas obchodu.

2. Jezeli u Pacjenta, ktéremu przekazujemy informacje, sg osoby
odwiedzajace, to takze powinny opuscic¢ sale chorych, chyba ze s3g to
osoby bliskie wskazane w art. 21 ustawy o prawach pacjenta i Rzeczniku
Praw Pacjenta, a Pacjent wyraza zyczenie ich pozostania w sali. Pozostaé
na sali chorych mogg takze Przedstawiciele ustawowi Pacjenta
matoletniego, catkowicie ubezwtasnowolnionego lub niezdolnego do
Swiadomego wyrazenia zgody.

3. Osoby biorgce udzialu w obchodzie inne niz udzielajgce $wiadczen
zdrowotnych np. inni lekarze, pielegniarki, fizjoterapeuci, biorg udziat w
obchodzie bez zgody Pacjenta, jezeli sg Osobami wykonujgcymi zawdd
medyczny, tylko wtedy, gdy jest to niezbedne ze wzgledu na rodzaj
Swiadczenia. Jezeli nie spetniajg wskazanego wymogu, mogg brac udziat
w obchodzie wylgcznie za zgodg Pacjenta, chyba ze ma do nich
zastosowanie przepis art. 36 ust. 4 ustawy o zawodach lekarza i lekarza
dentysty. Do klinik i szpitali akademii medycznych, medycznych
jednostek badawczo-rozwojowych i innych jednostek uprawnionych do
ksztatcenia studentdw nauk medycznych, lekarzy oraz innego personelu
medycznego w zakresie niezbednym do celéw dydaktycznych nie
stosuje sie art. 22 ust. 2 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta. Natomiast biorgc pod uwage obowigzki lekarza wynikajgce
z Kodeksu Etyki Lekarskiej, niezaleznie od tego, lekarz powinien uzyskac
zgode Pacjenta na wudziat studentéw w udzielaniu $wiadczen
zdrowotnych (moze to by¢ zgoda w formie ustnej).

4. Jezeli podczas obchodu lekarze zamierzajg dokona¢ obserwacji miejsc
intymnych Pacjenta, wyniki obserwacji Pacjenta nie powinny by¢
wypowiadane na gtos na sali wieloosobowej, a jedynie wpisywane do
Dokumentacji medyczne;j.

Czy RODO znajduje
zastosowanie do
wszelkich przypadkéow

Nie. RODO znajduje zastosowanie do kazdej rozmowy z Pacjentem, ktérej
przedmiotem sg dane osobowe. RODO znajduje wiec zastosowanie do
rozméw Pacjenta z personelem medycznym i administracjg szpitala
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rozméw prowadzonych z
Pacjentem zaréwno przez
personel medyczny, jak i
administracje szpitala?

w kazdym przypadku, gdy rozmowa dotyczy danych osobowych
gromadzonych przez placéwke leczniczg co najmniej w sposdb czesciowo
zautomatyzowany oraz w zbiorach danych. Nie znajdzie wiec zastosowania
do rozméw do momentu, gdy ograniczaja sie one wytgcznie do
informowania Pacjenta na przyktad o jego prawach, organizacji placéwki czy
zasadach sSwiadczenia ustug medycznych. RODO znajdzie jednak
zastosowanie do przypadku, gdy dyrektor lub inna osoba z administracji
szpitala w rozmowie z Pacjentem ustosunkuje sie do ztozonej przez niego
skargi w zakresie leczenia. Nawet zastosowanie RODO nie przesgdza jednak
0 niemoznosci prowadzenia takich rozméw. Muszg byé one jednak
przeprowadzone z poszanowaniem prywatnosci Pacjenta.

Czy lekarz i personel
medyczny na sali chorych
moze zwracac sie do
Pacjentow po imieniu i
nazwisku?

Lekarz oraz pozostaty personel medyczny nie powinni na sali chorych
zwracac sie po imieniu i nazwisku do Pacjenta. Mozna natomiast zwracac sie
do Pacjenta, uzywajac chociazby zwrotu ,Pan/Pani” wraz z dodaniem
imienia, co jednoczesnie zagwarantuje poszanowanie godnosci Pacjenta.
Wyjatkiem sg przypadki, gdy nie mozna zidentyfikowac Pacjenta w inny
sposdb niz poprzez uzycie jego nazwiska badz, gdy jest to konieczne dla
podejmowania nagtych czynnosci ratowania zycia bgdz zdrowia.

Zgodnie z art. 9 ust. 2 lit. h) RODO przetwarzanie danych osobowych
dotyczacych stanu zdrowia mozliwe jest, gdy jest niezbedne do celéw
Profilaktyki zdrowotnej, diagnozy medycznej, zapewnienia opieki
zdrowotnej, leczenia lub zarzadzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa panstwa
cztonkowskiego. Nalezy w tym zakresie zwréci¢ szczegdlng uwage, ze
zgodnie z art. 36 ust. 3 i 5 ustawy o dziatalnosci leczniczej, Pacjentéw
zaopatruje sie w znaki identyfikacyjne. Znak identyfikacyjny zawiera
informacje pozwalajgce na ustalenie m.in. imienia i nazwiska oraz date
urodzenia Pacjenta. Jedynie w przypadku uzasadnionym stanem zdrowia
Pacjenta kierownik moze podja¢ decyzje o odstgpieniu od zaopatrywania
tego Pacjenta w znak identyfikacyjny. Informacje w tym zakresie wraz
z podaniem przyczyny odstgpienia zamieszcza sie w Dokumentacji
medycznej Pacjenta (art. 36 ust. 3a ustawy o dziatalnosci leczniczej). Zasadg
powinna by¢ identyfikacja Pacjenta na podstawie ww. znaku np.
wskazanego na opasce. Informacje na ww. znaku majg by¢ zapisane w taki
sposdb, aby uniemozliwic¢ jego identyfikacje przez osoby nieuprawnione.
Warunki, sposéb i tryb zaopatrywania Pacjentéw szpitala w znaki
identyfikacyjne oraz sposdb postepowania w razie stwierdzenia braku sg
okreslone w przepisach wykonawczych wydanych na podstawie art. 36 ust.
6 ustawy o dziatalnosci leczniczej. Celem ww. przepisow jest zatem
uniemozliwienie identyfikacji Pacjenta przez osoby postronne. Tym samym
przyjecie jako zasady zwracania sie do Pacjenta przez personel medyczny po
imieniu i nazwisku bytoby niezgodne z celem jaki wynika z ww. przepisow.
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Czy mozliwe jest
oznaczanie produktow
leczniczych imieniem i
nazwiskiem Pacjenta?

Tak. Ze wzgledu na ograniczenie ryzyka pomytek, oznaczenie imieniem
i nazwiskiem Pacjenta, gdy korzysta ze $wiadczenia w podmiocie leczniczym
jest dopuszczalne. Dotyczy to wszystkich produktéw leczniczych (w tym
podawanych w kropléwkach), wyrobéw medycznych i innych $rodkdéw
podawanych Pacjentowi. Podstawg prawng przetwarzania danych
osobowych w powyzszym zakresie jest art. 9 ust. 2 lit. h) RODO. Jezeli
oznaczenie imieniem i nazwiskiem nie bedzie wystarczajgce dla zapewnienia
minimalizacji ryzyka pomytki, PWDL moze wykorzysta¢ dodatkowe dane
identyfikujace Pacjenta.

Zgodnie z art. 9 ust. 2 lit. c) RODO przetwarzanie danych osobowych jest
niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizycznej, a osoba, ktdrej dane dotyczg jest fizycznie lub prawnie
niezdolna do wyrazenia zgody. Nie ulega watpliwosci, ze z uwagi na
ogromne ryzyko zwigzane z podaniem niewtfasciwego produktu medycznego
osobie, ktérej on nie przystuguje oraz konsekwencje mogace mie¢ powazny
wpltyw na zdrowie, a nawet zycia Pacjentéw, powyzsza przestanka stanowi
bezposrednio podstawe prawng do imiennego oznaczenia produktéw
medycznych. Nie ulega réwniez watpliwosci, ze podawanie produktéw
medycznych w postaci chociazby kropléwek czy krwi do transfuzji nastepuje
w sytuacji, w ktérej niemal niemozliwym jest odbieranie zgdd od Pacjentéw
na przetwarzanie ich danych. Uznanie, ze podstawg prawng przetwarzania
w takim przypadku danych osobowych jest zgoda, doprowadzitoby do
ogromnych probleméw po stronie placowek medycznych w przypadku,
gdyby kto$ taka zgode odwotat. Swiadczenie ustug opieki medycznej bytoby
w takich przypadkach niemozliwe.

Ponadto jest to standard wynikajgcy rowniez z wymogdw akredytacyjnych.

W zakresie, w jakim oznaczanie produktéw leczniczych, wyrobdéw
medycznych i innych S$rodkéw podawanych Pacjentowi nie wynika
z obowigzujacych regulacji prawnych, standardéw lub wytycznych
podmiotéw publicznych, w tym w szczegdlnosci standardéw akredytacji,
powinno by¢ poprzedzone analizg ryzyka i niezbednosci takiego dziatania.
PWDL moze wdrozy¢ wewnetrzne zasady oznaczania produktow
leczniczych, wyrobéw medycznych i innych S$rodkéw podawanych
Pacjentowi.

Czy podmiot leczniczy
moze uzalezni¢ wglad do
Dokumentacji medycznej
osoby trzeciej od
posiadania upowaznienia
udzielonego przez
Pacjenta, ktérego dotyczy
dokumentacja,
opatrzonego

Zgodnie z obowigzujgcymi przepisami ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta upowaznienie w danej placdwce moze by¢
udzielone w dowolnej formie, a ograniczenie formy upowaznienia
w regulaminach stanowi naruszenie zbiorowych praw Pacjentéw. Nalezy
jednak pamietaé, ze placdwka powinna mie¢ pewnos¢ w zakresie tozsamosci
osoby udzielajagcej upowaznienia. W  zwigzku z  powyiszym,
w przypadku, gdy Pacjent upowaznienia udziela bezposrednio w obecnosci
personelu, dopuszczalna powinna by¢ kazda forma takiego oswiadczenia.
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witasnorecznym podpisem
albo ztozonym w postaci
elektronicznej,
opatrzone;j
kwalifikowanym
podpisem elektronicznym
albo podpisem
potwierdzonym profilem
zaufanym?

W przypadku ztozenia upowaznienia przy braku obecnosci personelu
medycznego dopuszczalne powinny by¢ rdine alternatywne sposoby
upowaznienia, ktére jednak w dostateczny sposdb potwierdzajg tozsamosé
Pacjenta. Mogg by¢ to przyktadowo:

a) upowaznienie podpisane kwalifikowanym podpisem elektronicznym
albo podpisem potwierdzonym profilem zaufanym;

b) upowaznienie udzielone za posrednictwem systemoéw informatycznych
np. Internetowe Konto osobg

Pacjenta, uwierzytelniajgce

upowazniajaca.

Czy podmiot leczniczy
moze wykorzystywaé
utrwalong juz metode
ujawniania informacji o
stanie zdrowia w zakresie
temperatury Pacjenta na
tzw. kartach
przytézkowych (kartach
zamieszczonych przy
tézkach szpitalnych
Pacjentéw)?

Tak. Podmiot medyczny moze wykorzystywaé w swojej praktyce karty
przytézkowe. Rezygnacja z nich jest natomiast dobrg praktyka.

Nalezy zwrdcié¢ szczegdlng uwage, ze istotg dziatan wszystkich placéwek
medycznych jest ochrona zycia badz zdrowia Pacjenta. W bardzo wielu
przypadkach nagte pogorszenie sie stanu zdrowia Pacjenta moze wymagac
natychmiastowego dostepu do jego danych identyfikacyjnych. Powyzisze
dotyczy niemal wszystkich kategorii oddziatéw, na ktérych przebywaja
Pacjenci. Karty przytézkowe dajg taka gwarancje. Podmiot leczniczy moze
natomiast catkowicie zrezygnowac z kart przytézkowych z uwzglednieniem
obowigzkéw wynikajgcych z przepisow art. 36 ust. 3, 5 i 6 ustawy
o dziatalnosci leczniczej.

W przypadku, gdy stosowanie kart jest niezbedne, w szczegdlnosci na

oddziatach ratunkowych, konieczne jest ich zabezpieczenie poprzez:

a) zastosowanie ramek chronigcych dane osobowe zamieszczanych na
kartach przytézkowych;

b) konstrukcja ramki powinna uniemozliwia¢ odczytanie danych;

c) zastosowanie naktadki zabezpieczajgcej dane Pacjenta na karcie
przytézkowej;

d) odwrdcenie kart przytézkowych.

Czy podmiot leczniczy
moze udostepniac
telefonicznie informacje o
fakcie hospitalizacji
Pacjentéw o wskazanej
przez rozmoéwce
tozsamosci, gdy nie ma
pewnosci co do
tozsamosci rozmoéwcy, ale
udzielenie takich
informacji moze miec
wptyw na stan zdrowia
badz zycie Pacjenta?

Tak, ale moze to mie¢ miejsce w wyjgtkowych przypadkach. Czesto
pojawiajgce sie w tym zakresie problemy wynikajg z braku wdrozenia
odpowiednich procedur postepowania w placéwce i braku swiadomosci
pracownikéw w zakresie swoich obowigzkdéw i zasad udostepniania danych
w takich sytuacjach. Niemniej nie wszystko jest mozliwe do uregulowania.
Dlatego bardzo wazne jest odwotfanie sie do kategorii zdrowego rozsadku
i doswiadczenia Zzyciowego. W przypadku, kiedy odmowa udzielenia
informacji o pobycie Pacjenta w szpitalu moze uniemozliwia¢ realizacje
prawa cztonkéw rodziny badz Osdb bliskich do informacji o stanie zdrowia
Pacjenta, podmiot powinien udzieli¢ takiej informacji w sytuacjach nagtych
(np. wypadek drogowy, kleska zywiotowa) oraz stanach zagrozenia dla zycia
Pacjenta. Placdwka powinna jednak dostatecznie uprawdopodobnié, ze
rozméwca jest osobg uprawniong do uzyskania tej informacji poprzez
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zadanie pytan kontrolnych np. pytanie o PESEL Pacjenta lub adres jego
miejsca zamieszkania (jesli podmiot leczniczy dysponuje takimi
informacjami). Dodatkowo nalezy kierowaé sie zasadg minimalizacji
i przekazywac telefonicznie jedynie te informacje, ktére sg niezbedne do
dziatania w stanie wyzszej koniecznosci. Dodatkowych informacji udziela sie
po ustaleniu tozsamosci osoby uprawnionej (np. Przedstawiciela
ustawowego). Podstawg prawng moze by¢ zaréwno art. 9 ust. 2 lit. h) RODO
jak réwniez w niektdrych sytuacjach art. 9 ust. 2 lit. c), czyli gdy
przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktdrej dane dotyczg lub innej osoby fizycznej, a osoba, ktérej dane dotycza
jest fizycznie lub prawnie zdolna do wyrazenia zgody. W sytuacjach
kryzysowych czesto nie ma tez potrzeby udzielania szczegétowych
informacji o stanie zdrowia.
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Zatacznik nr 4
Przyktadowa metodyka analizy ryzyka, ktérej wdrozenie i stosowanie zapewniajg realizacje podejscia
opartego na ryzyku.
1. Ocena ryzyka naruszenia praw i wolnosci oséb fizycznych

Przeprowadzenie oceny ryzyka ma na celu:

a) zapewnienie zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
oraz odpornosci systemoéw i ustug przetwarzania danych osobowych;

b) definiowanie i wdrazanie odpowiednich s$rodkéw technicznych i organizacyjnych,
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku;

c) ocene czy stopien bezpieczenstwa jest odpowiedni, przy uwzglednieniu ryzyka wigzacego sie
z przetwarzaniem, w szczegélnosci wynikajgcego z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Ocena ryzyka jest procesem ciggtym, monitorujgcym adekwatnos¢ oraz skutecznos¢ stosowanych
zabezpieczen organizacyjnych i technicznych. Ocena ta ma na celu utrzymanie ryzyka na
akceptowalnym poziomie.

Powinno sie badac¢ oddzielnie ryzyko zwigzane z prywatnoscig z punktu widzenia osoby, ktérej dane
dotyczg oraz ryzyko zwigzane z prywatnoscig z punktu widzenia organizacji.

Ocena ryzyka powinna by¢ uruchamiana na etapie projektowania czynnosci przetwarzania, nawet jesli
niektdre czynnosci przetwarzania sg wcigz nieznane. Konieczne moze by¢ powtdrzenie poszczegdlnych
etapéw oceny ryzyka w miare postepu procesu projektowania, z tego wzgledu, ze wybdr niektorych
Srodkow technicznych lub organizacyjnych moze mie¢ wptyw na wage lub prawdopodobienstwo
wystgpienia zagrozen zwigzanych z przetwarzaniem danych osobowych.

Wymaganie cyklicznej aktualizacji przeprowadzonej oceny ryzyka naruszenia praw i wolnosci oséb
fizycznych po rozpoczeciu procesu przetwarzania jest wainym mechanizmem weryfikujgcym
adekwatnos$é i skutecznos¢ zastosowanych $rodkéw technicznych i organizacyjnych wzgledem
identyfikowanej powagi ryzyka.

Ponizszy schemat prezentuje etapy przeprowadzenia oceny ryzyka naruszenia praw i wolnosci oséb
fizycznych:

1. ldentyfikacja czynnosci przetwarzania;

2. Ocena zgodnosci czynnosci przetwarzania z prawem;
3. Ocena zagrozen;

4. Ocena skutkow (konsekwencji);

5. Ocena prawdopodobienstwa wystgpienia zagrozen;

6. Ocena powagi ryzyka.
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2. Identyfikacja czynnosci przetwarzania (proceséw)

Czynnosci przetwarzania, zgodnie z wytycznymi polskiego organu nadzorczego oraz w kontekscie
obowigzku okreslonego w art. 30 ust. 1 RODO, nalezy rozumieé jako zespdt powigzanych ze sobg
dziatan, ktore mozna okresli¢ w sposéb zbiorczy, w zwigzku z celem, w jakim te czynnosci s3
podejmowane. Na podstawie analizy czynnosci przetwarzania nalezy zidentyfikowac procesy,
w ktérych dane sg przetwarzane. Procesy sg zestawem powigzanych ze sobg lub oddziatujgcych ze sobg
dziatan, ktére przeksztatcajg dane wejsciowe w dane wyjsciowe.

Mozemy wyrdzni¢ dwie gtéwne kategorie procesdw — procesy operacyjne zwigzane z obstugg
Swiadczeniobiorcéw oraz procesy wspomagajgce procesy operacyjne.

Dla uproszczenia mozna przyja¢, ze czynnosci przetwarzania zidentyfikowane na potrzeby stworzenia
rejestru czynnosci przetwarzania sg réwnowazne z procesami przetwarzania i mogg by¢ przedmiotem
oceny ryzyka naruszenia praw i wolnosci oséb fizycznych.

Ponizej przedstawiono przyktadowe listy proceséw zidentyfikowanych w PWDL®:

e procesy operacyjne — dotyczace obstugi Pacjentéw (przyktady):
a) Profilaktyki zdrowotnej;
b) medycyny pracy, w tym oceny zdolnosci pracownika do pracy;
c) diagnozy medycznejileczenia;

d) zapewnienia opieki zdrowotnej oraz zarzagdzania systemami i ustugami opieki zdrowotnej
— opieka szpitalna;

e) zapewnienia opieki zdrowotnej oraz zarzagdzania systemami i ustugami opieki zdrowotnej
— opieka ambulatoryjna;

f) zapewnienia zabezpieczenia spotecznego oraz zarzadzania systemami i ustugami
zabezpieczenia spotecznego;

50 procesy bedg rézne w zaleznosci od placéwek np. w niektérych placdwkach mozna wyrdinié¢ proces opieki
duszpasterskiej czy osobne procesy przetwarzania dla laboratorium lub zaktadu diagnostyki obrazowe;j.
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g) przetwarzanie danych w celach marketingowych;

h) przetwarzanie danych w celach prowadzenia Badan klinicznych;

i) przetwarzanie w celach profilowania i automatycznego podejmowania decyzji.
Procesy wspomagajgce (przyktady):

a) kadry — przetwarzanie w celach rekrutacyjnych, zatrudnienia pracownika;

b) ksiegowos$¢ — przetwarzanie w szczegdlnosci w celach prowadzenia sprawozdawczosci
finansowej;

c) IT — przetwarzanie w celach zapewnienie ciggtosci dziatania oraz bezpieczenstwa danych
(w pewnym zakresie), obstugi zgtoszen, serwisowania urzadzen i systeméw;

d) zarzadzanie jakoscig - np. w ramach stanowiska audytu wewnetrznego, czy kierownika ds.
jakosci;
e) ochrona fizyczna - przetwarzanie w celach zapewnienia bezpieczeristwa oséb, danych

i mienia w obszarze objetym ochrong fizyczng;

f) monitoring wizyjny - przetwarzanie w celach zapewnienie bezpieczeristwa osdb, danych
i mienia w obszarze objetym monitoringiem®..

W celu identyfikacji zagrozen mozna postuzy¢ sie ponizej przedstawionymi pytaniami:

jaka jest podstawa przetwarzania danych osobowych?

jakie jest zrédto pozyskiwania danych osobowych?

jakie posiadamy aktywa wspierajgce procesy przetwarzania?

kto jest odpowiedzialny w podmiocie za przetwarzanie danych osobowych?

jakie dane osobowe sg przetwarzane i jaki jest ich zakres?

jaki jest cel przetwarzania?

jakie s gtéwne korzysci ptyngce z przetwarzanych danych osobowych dla osoby fizycznej,
grupy oséb lub ogdtu spoteczenistwa?

kim sg odbiorcy danych osobowych i w jakim celu udostepnia sie im dane osobowe?

jak sg skonstruowane procesy, ktére sg realizowane dzieki przetwarzaniu tych danych
osobowych?

w jaki sposdb bedg realizowane prawa osdb, ktérych dane dotycza, wynikajgce z RODO
(zawiadomienie, cofniecie zgody, dostep, sprostowanie, usuwanie, etc.)?

w jaki sposéb osoby, ktérych dane dotyczg, bedy powiadamiane np. o incydentach
bezpieczenstwa?

Analizujgc aktywa wspierajgce procesy nalezy uwzglednic:

jaki sprzet i oprogramowanie sg uzytkowane obecnie;

jaki rodzaj sprzetu komputerowego podmiot posiada (komputery, routery, inne media
elektroniczne biorgce udziat w procesie przetwarzania np. urzadzenia diagnostyczne);

jakiego rodzaju oprogramowanie jest uzytkowane w podmiocie (systemy operacyjne, systemy
powiadamiania, bazy danych itp. — nalezy wskazad jakie to aktywa i ile jest tych aktywow);

51 Proces ten moze by¢ analizowany w ramach szerszego procesu ochrony fizycznej lub jako odrebny proces.

76



jakie rodzaje sieci komputerowych uzytkowane sa w podmiocie (kable, Wi-Fi, swiattowody
itp.);

jakie rodzaje nosnikéw informacji w postaci papierowej sg stosowane (wydruki, ksero itp.);
jakie istniejg w podmiocie kanaty przesytu informacji, zaréwno papierowej jak i elektronicznej
(EMAIL, systemy obiegu dokumentéw elektronicznych, karty Pacjenta przekazywane pomiedzy
pracownikami w procesie);

jacy pracownicy (grupy pracownikéw) bedg uczestniczy¢é w przetwarzaniu danych
w analizowanym procesie;

jacy dostawcy bedg przetwarzac dane w procesie.

W odniesieniu do zidentyfikowanych systemodw informacyjnych i aktywdéw wspierajgcych, osoba

przeprowadzajgca ocene wptywu powinna uwzgledni¢ w tym procesie nastepujace kwestie:

sposdb zarzadzania tozsamoscia i uprawnieniami uzytkownikow;

jakie prace wykonywane sg w podmiocie a jakie poza nim;

wykorzystywanie wykonawcow i podwykonawcéw oraz stopien dostepu, jaki posiadajg do
danych osobowych;

procedury stosowane w zakresie logowania, wykonywania kopii zapasowych, odzyskiwania
danych, przekazywania nosnikéw danych do Wykonawcdw, niszczenia danych;

likwidacja systemoéw np. wycofanie z uzytkowania.

Krok ten powinien zosta¢ przeprowadzony podczas wykonywana procedury analizy zgodnie

z zatgcznikiem nr 1 do Kodeksu.

Jezeli jest to uzasadnione, do prac nad oceng wptywu, zaangazowane mogg zostac nastepujgce osoby:

pracownicy podmiotu, tacy jak: personel medyczny bezposrednio zwigzani z wykonywaniem
czynnosci przetwarzania, pracownicy dziatow informatycznych, administratorzy aplikacji i baz
danych, operatorzy sieci komputerowej, pracownicy odpowiedzialni za bezpieczenstwo, osoby
odpowiedzialne za audyty wewnetrzne, osoby odpowiedzialne za finanse podmiotu, osoby
odpowiedzialne za ochrone fizyczng podmiotu;

wykonawcy i podwykonawcy;

partnerzy biznesowi;

niezalezni eksperci w obszarze analizy ryzyka;

inne osoby z innych organizacji, ktdre majg uzasadnione watpliwosci zwigzane z oceng wptywu
na prywatnosc.

3. Ocena zgodnosci realizowanej lub planowanej czynnosci przetwarzania z RODO

W ramach tego kroku rekomenduje sie dokonanie analizy prawnej czynnosci przetwarzania, m.in.

poprzez odpowiedz na nastepujace kluczowe pytania:

Czy istnieje wazna podstawa prawna przetwarzania?

Czy realizowana jest zasada minimalizacji danych?

Czy Administrator danych realizuje/jest w stanie realizowa¢ prawa oséb, ktérych dane
dotyczg?

W przypadku, gdyby okazato sie, ze dana czynnos¢ w swoich podstawowych zatozeniach nie jest

zgodna z RODO, przed dalszg analizg nalezatoby:
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e przemodelowaé wskazang czynnos¢ badz;
e zrezygnowac z realizacji tej czynnosci.

Dodatkowo na tym etapie rekomenduje sie réwniez weryfikacje, w oparciu o oficjalny wykaz
opublikowany przez Prezesa Urzedu Ochrony Danych Osobowych, zasadno$ci przeprowadzenia oceny
skutkow dla ochrony danych. W przypadku koniecznosci przeprowadzenia oceny skutkdw dla ochrony
danych, nalezy przeprowadzié jg zgodnie z art. 35 RODO.

4. Ocena zagrozen
Zagrozenie nalezy rozumie¢ jako potencjalng przyczyne niepozgdanego incydentu, ktéra moze
wywotaé naruszenie praw lub wolnosci oséb fizycznych.

Kazde zidentyfikowane czynnos$¢ przetwarzania nalezy rozwazyé w kontekscie mozliwosci wystgpienia
zagrozenia, na zasadnie TAK/NIE (moze wystgpi¢/ nie wystepuje).

Przyktadowy katalog zagrozen naruszenie praw lub wolnosci oséb fizycznych

Przypadkowe lub niezgodne z prawem zniszczenie danych

Utracenie danych

Nieuprawnione zmodyfikowanie danych

Nieuprawnione ujawnienie danych

Nieuprawniony dostep do danych osobowych przesytanych

Nieuprawniony dostep do danych przechowywanych

Nieuprawniony sposéb przetwarzania danych

Brak podstawy prawnej do przetwarzania danych osobowych lub wskazana
podstawa prawna nie jest jednoznaczna.

Wskazany katalog zagrozen nie jest listg zamknietg, w zaleznosci od rodzaju, wielkosSci i natury
prowadzonej dziatalnosci, w tym realizowanych czynnosci przetwarzania danych osobowych, nalezy
rozwazyc¢ rozszerzenie katalogu. W przypisie wskazano na bardziej szczegétowy katalog zagrozen dla
przetwarzania danych w systemie informatycznym, ktéry mogtby zosta¢ wykorzystany przez
organizacje, ktére ze wzgledu na specyfike dziatalnosci i przetwarzania danych osobowych i na
posiadane zasoby realizujg ztozong, szczegétowg analize ryzyka.

Poszerzony katalog zagrozen wystepujacych przy przetwarzaniu danych osobowych:
* niewtasciwe uwierzytelnienie uzytkownikéw w systemach teleinformatycznych;
* nieuprawniony dostep przez uzytkownikow;
* nieuprawniony dostep przez osoby z zewnatrz organizacji;

* nieuprawnione wykorzystanie aplikacji przetwarzajgcej dane osobowe;
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* mozliwos¢ uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania
obejmujacego np. wirusy, lub inne "ztosliwe oprogramowanie;

* naduzywanie zasobdw;

* infiltracja komunikacji elektronicznej;

* przechwycenie komunikacji;

* brak niezaprzeczalnosci;

*  btad potaczenia;

* osadzanie kodu ztosliwego;

* niewtasciwe przekierowanie potfaczenia;

* awaria techniczna systemu lub infrastruktury sieciowej;
* awaria $rodowiska wsparcia;

* awaria systemu lub oprogramowania sieciowego;
* awaria oprogramowania aplikacji;

* btedne operacje przetwarzania danych;

* niewtasciwe odzyskiwanie po awarii (w tym tworzenia kopii zapasowych i przywracania
systemow);

*  btad konserwacji;
* kradziez przez uzytkownikéw w tym kradziez sprzetu lub danych;
* samowolne uszkodzenia przez uzytkownikéw;
* terroryzm.
Szczegdtowy opis wskazanych zagrozen zawarty zostat w Rekomendacjach Centrum E-Zdrowia (dawne

CSI0Z)*? oraz w normie PN-EN ISO/IEC 27799:2016.

5. Ocena skutkéw (konsekwencji)

Dla kazdej pary ,czynnos$¢ przetwarzania — zagrozenia” nalezy ocenic¢ skutki (tj. konsekwencje)
zmaterializowania sie zagrozen naruszenia praw lub wolnosci oséb fizycznych w kontekscie
realizowanej czynnosci przetwarzania danych osobowych.

Katalog skutkow naruszenia praw lub wolnosci oséb fizycznych,

Lp. . .
podlegajacy ocenie

1 Dyskryminacja

2 Kradziez tozsamosci lub oszustwo dotyczgce tozsamosci

3 Strata finansowa osoby fizycznej

52Dostep:https://csioz.gov.pl/fileadmin/user_upload/rekomendacje_csioz_bezpieczenstwo_wrzesien2017_59c
dle951e9ba.pdf
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Lp.

Katalog skutkow naruszenia praw lub wolnosci oséb fizycznych,
podlegajacy ocenie

Naruszenie dobrego imienia osoby fizycznej

Naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg
(naruszenie godnosci i prywatnosci), w tym na skutek nieuprawnionego
odwrdécenia pseudonimizacji

6

Uszczerbek na zdrowiu lub Smieré

7

Wszelka inna znaczaca szkoda gospodarcza lub spoteczna osoby fizycznej

Tabela 1. Przyktadowy katalog skutkéw naruszenia praw lub wolnosci oséb fizycznych.

Dla czynnosci przetwarzania, nalezy dokona¢ oceny skutkéw na podstawie przyjetej metodyki

nadawania wartosci np. ocena 4-stopniowa (pomijalne, niskie, srednie, wysokie). Dla kazdego stopnia

oceny przypisana jest warto$é¢ od 1 do 4.

Kategoria Skala poziomu skutkéw

skutkow 2 - niskie 4 — wysokie

Ocena Osoba, ktorej Osoba, ktorej

skutkéw dane dotycza dane dotycza

naruszenia moze mieé moze byc¢

praw i istotne narazona na

wolnosci niedogodnosci, powazne, a wrecz

0s6b ktére uda jej nieodwracalne

fizycznych sie skutki (Smier¢,
przezwyciezyé dtugotrwate
pomimo pogorszenie
pewnych zdrowia
trudnosci fizycznego lub
(dodatkowe psychicznego,
koszty, stres, spirala dtugoéw,
obawa, brak zdolnosci do
niewielkie pracy).
niedogodnosci
fizyczne).

Dla kazdego zestawienia ,czynno$¢ przetwarzania — zagrozenia - skutek” nalezy ocenic

prawdopodobienstwo wystgpienia zagrozen umozliwiajgce urzeczywistnienie sie skutkow.
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Skutki nalezy oceni¢ na podstawie przyjetej metodyki nadawania wartosci np. ocena 5-stopniowa
(Mato prawdopodobne, Srednio prawdopodobne, Bardzo prawdopodobne, Wysoce prawdopodobne,
Niemal pewne).

Ocena prawdopodobienistwa wystapienia zagrozenia

Wartos¢ (P) | Nazwa Opis

Wystapienie zagrozenia jest realne, lecz nie przekracza 50%
3 Prawdopodobne |prawdopodobienstwa.

Materializowato sie w przesztosci (w ciggu ostatnich 2 lat).

&redni Zagrozenie moze wystapi¢ sporadycznie (nie przekracza 25%).
rednio
2 Materializowato sie sporadycznie w przesztosci

rawdopodobne
Pl (w ciggu ostatnich 3 lat).

Ocena powagi ryzyka (wartosci oczekiwanej)

Ocena powagi ryzyka naruszenia praw lub wolnosci osdéb fizycznych oblicza sie na podstawie
niniejszego wzoru:

R=Sx+P
gdzie:

R — Ocena powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci przetwarzania
S — Ocena skutkéw naruszenia praw lub wolnosci 0séb fizycznych

P — Ocena prawdopodobienstwa urzeczywistnienia sie skutkow

Uwaga, w kontekscie ochrony dany osobowych nie priorytetyzuje sie istotnosci czynnosci
przetwarzania danych osobowych miedzy soba.

Poziom akceptacji

Otrzymane wyniki powagi ryzyka naruszenia praw lub wolnosci oséb fizycznych nalezy przedstawic
w postaci rankingu ryzyka, czyli od najwiekszej do najmniejszej wartosci.
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Poziom akceptacji ryzyka definiowany jest na podstawie przyjetej metodyki i wskazuje, jaka wartosé
powagi ryzyka wymaga wdrozenia planu zaradzeniu ryzyka.
Ponizsze tabele przedstawiajg macierz ryzyka dla prywatnosci i poziom jego akceptacji.

Ocena prawdopodobiernstwa
1 2 3 4 5
1 1 2 3 4 5
3
© 2 2
5
= 3 3
(5]
c
] 4 4
(@]
Powaga ryzyka Sposdb postepowania (decyzje podejmuje kierownik PWDL Ilub

Podmiotu przetwarzajgcego)

Wskazane skutki w kontekscie urzeczywistnienia sie analizowanego
1-6 zagrozenia nie wystepujg. Ryzyka akceptowane, niewymagajgce
dalszego postepowania (poza cyklicznym monitorowaniem).

Ryzyka nieakceptowane, wymagajgce zastosowania postepowania z
ryzykiem. Ryzyka, ktére powinny by¢ kompensowane wszystkimi
mozliwymi zabezpieczeniami, adekwatnie do potencjalnych kosztéw
rekompensaty. Powinno byé mozliwe state monitorowane w catym
okresie przetwarzania danych.

6. Postepowanie z ryzykiem

Wybdr najwtasciwszej opcji postepowania w przypadku wystgpienia nieakceptowalnego ryzyka dla
praw i wolnosci 0séb fizycznych polega na przyjeciu przez Administratora sposobu postepowania z nim.
Istniejg cztery warianty postepowania z ryzykiem dla praw i wolnosci oséb fizycznych:
e Redukcja ryzyka — redukcje ryzyka mozna osiggna¢ poprzez wybér odpowiednich zabezpieczen
w warstwach organizacyjnej, systemowej i technicznej majac na wzgledzie koszt wdrozenia
zabezpieczenn i dostepne technologie. Istnieje prawdopodobienstwo, ze po wdrozeniu
zabezpieczenn w dalszym ciggu bedzie istniato ryzyko szczatkowe, ktére bedzie wymagato
dalszych czynnosci i monitorowania w sposéb ciagty;
o Akceptacja ryzyka — nie ma potrzeby wdrozenia dodatkowych zabezpieczen ze wzgledu na jego
akceptacje przez Administratora;
e Unikanie ryzyka — gdy zidentyfikowane ryzyka zostang uznane za zbyt wysokie, Administrator
moze podjgé decyzje o planowaniu wycofania sie z zamiaru przetwarzaniem danych lub tez
zaprzestaniu ich przetwarzania;
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e Przeniesienie ryzyka — najczesciej wigze sie z podziatem ryzyka lub tez catkowitym jego
przeniesieniem na podmiot zewnetrzny np. poprzez powierzenie przetwarzania danych
wyspecjalizowanym podmiotom lub tez poprzez zawarcie umowy ubezpieczenia, ktéra bedzie
wspierac konsekwencje wynikajgce z naruszenia prywatnosci.

Jesli oceniany proces zgodnie z przeprowadzong analizg wykazuje wysokie prawdopodobienstwo
naruszenia praw i wolnosci 0séb fizycznych, tj. nieakceptowalny poziom ryzyka, ktérym Administrator
nie jest w stanie odpowiednio zarzadzi¢, PWDL jako Administrator zobowigzany jest dokonaé tzw.
uprzednich konsultacji z Prezesem UODO co do dalszego postepowania, okreslonych w art. 36 RODO.

7. Zabezpieczenia

Wynikiem procesu szacowania ryzyka jest wskazanie proceséw, ktére beda wymagaty wdrozenia
zabezpieczen. Dobdr zabezpieczen lezy po stronie Administratora, jednak to wtasnie Administrator jest
obowigzany do wykazania, ze sg one adekwatne do przetwarzanych danych.

Tutaj rowniez przychodzi nam z pomocg norma I1SO i tym razem jest to norma - ISO/IEC 29151:2017 -
wytyczne w zakresie wprowadzenia zabezpieczen przy przetwarzaniu danych. Norma ta w swojej tresci
odnosi sie wprost do zabezpieczen wynikajgcych z normy PN-ISO/IEC 27001:2017 w aspekcie ochrony
danych osobowych. Ponadto podczas doboru zabezpieczen nalezy mie¢ na uwadze obowigzujace
przepisy prawa oraz regulacje branzowe.

Na podstawie zatgcznika A do normy PN-ISO/IEC 27001:2013 oraz normy PN-ISO/IEC 27002:2014
opracowano tabele mapujgce zabezpieczenia na zagrozenia i podatnosci wystepujace przy
przetwarzaniu danych osobowych. Tabela ta zostata zawarta w zatgczniku nr 5 do Kodeksu.
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Zatacznik nr 5

ow IT.

7

tem

ieczen sys

Wykaz zabezp

Wiadomosci elektroniczne

Inwentaryzacja i wtasnos¢ aktywow
Konserwacja sprzetu

Systemy wspomagajace

Testowanie bezpieczeristwa systemu

Prace rozwojowe powierzone firmie zewnetrznej
Bezpieczne sSrodowisko rozwojowe

Procedury zarzagdzania zmiang w systemie
Polityka bezpieczeristwa prac rozwojowych
Polityka dla urzadzern mobilnych

Dostep do sieci i ustug sieciowych

Instalacja oprogramowania w systemach operacyjnych

Bezpieczenstwo sprzetu i aktywéw poza siedzibg
Postepowanie ze sprzetem pozostajacym bez nadzoru uzytkow
Zabezpieczanie biur, pomieszczen i urzadzen
Zabezpieczenia wejscia fizycznego
Fizyczna granica obszaru bezpiecznego
Lokalizacja i ochrona sprzetu
Wdrazanie ciggtosci bezpieczeristwa informacji
Zasady budowy bezpiecznego systemu
Kopie zapasowe informacji
Rozdzielanie sieci
Bezpieczenstwo ustug sieciowy
Zabezpieczenia sieci
Zarzadzanie podatnosciami technicznymi
Zarzadzanie kluczami kryptograficznymi
Zabezpieczenia przed oprogramowaniem malware
Rozdzielanie srodowisk rozwojowych, testowych i eksploatacyjnych
Ochrona transakcji ustug aplikacyjnych i
Zabezpieczanie aplikacji ustugowych w sieciach publicznych
Ochrona informacji zawartych w dziennikach
ub dostosowanie praw dostepu

Zarzadzanie uprzywilejowanymi prawami dostepu
Bezpieczenstwo w umowach z dostawcam
Polityka bezpieczeristwa informacji w relacjach z dostawcami
Polityka korzystania z zabezpieczen kryptograficznych
Rejestrowanie zdarzen
Procedury logowania
Procedury nadawania i odbierania uprawnien do systemoéw

yki i procedury przekazywania informacji
Polityka czystego biurka i czystego ekranu
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infrastruktury
sieciowej

Awaria Srodo
wsparcia

Awaria systemu lub
oprogramowania
sieciowego

Awaria
oprogramowania
aplikacji

Btedne operacje

awarii

Btad konserwaciji

Btad uzytkownika

Kradziez przez
uzytkownikéw w
tym kradziez
sprzetu lub danych

Samowolne
uszkodzenia przez
uzytkownikow

Terroryzm

85



10.

11.

Zatacznik nr 6

Wykaz norm majacych zastosowanie w obszarze bezpieczenstwa informacji i ochrony danych
osobowych.

PN-EN ISO/IEC 27000:2017-06 Systemy zarzadzania bezpieczerstwem informacji - Przeglad
i terminologia.

PN-EN ISO/IEC 27001:2017-06 Systemy zarzgdzania bezpieczeristwem informacji — Wymagania.
PN-EN ISO/IEC 27002:2017-06 Praktyczne zasady zabezpieczania informacji.

PN ISO/IEC 27005:2014-12 Techniki bezpieczenstwa. Zarzadzanie ryzykiem w bezpieczenstwie
informacji.

PN-ISO/IEC 27018:2017-07 Praktyczne zasady ochrony danych identyfikujgcych osobe (Pll)
w chmurach publicznych dziatajacych jako przetwarzajacy PII.

PN-EN ISO/IEC 27799:2016-10 Informatyka w ochronie zdrowia - Zarzadzanie bezpieczenstwem
informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002.

PN-ISO 31000:2012 Zarzadzanie ryzykiem zasady i wytyczne.
PN-EN 1SO 22301:2014-11 Systemy zarzadzania ciggtoscig dziatania — Wymagania.

PN-ISO/IEC 29100:2017-07 Techniki bezpieczeristwa — Ramy prywatnosci.PN-ISO/IEC 29101:2017-
07 Techniki bezpieczernstwa — Ramy architektury i prywatnosci.

PN-ISO/IEC 29134:2017- Techniki bezpieczeristwa — Wytyczne dotyczace oceny wptywu na
prywatnosé.

PN-ISO/IEC 29151:2017- Techniki bezpieczeristwa — Praktyczne zasady zabezpieczania PII.

W przypadku wydania normy zastepujgcej ktérgkolwiek z norm wskazanych powyzej uwzglednia sie

nowa norme.
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Zatacznik nr 7

Rekomendacje w zakresie bezpieczeristwa oraz rozwigzan technologicznych stosowanych podczas
przetwarzania danych w PWDL, w ktérych przetwarzanie danych nie jest uznane za przetwarzanie na duza
skale.

1. Wprowadzenie

Niniejsze rekomendacje opisujg minimalne wymagania i zalecenia dotyczace bezpiecznego przetwarzania
danych osobowych w tym danych szczegdlnej kategorii przez PWDL, ktdry:

a) nie przetwarza danych na duza skale, o ktérym to przetwarzaniu mowa w art. 35 ust. 3 lit. b) RODO oraz
jednoczesnie;

b) jest PWDL prowadzonym w formie indywidualnej lub grupowej praktyki zawodowej.

Zasadne jest zaproponowanie odrebnych, uproszczonych wymogéw dla wskazanej wyzej grupy PWDL, ze
wzgledu na to, iz:

a) sg to niewielkie podmioty realizujgce typowe i powtarzalne procesy (czynnosci) przetwarzania
danych osobowych;

b) s3to podmioty zazwyczaj nieposiadajgce zasobdw i profesjonalnej wiedzy dotyczacej przetwarzania
i zabezpieczania danych osobowych;

c) zréinicowanie wymogdéw utatwi stosowanie przez wskazane wyzej PWDL zapisow Kodeksu
i uzyskanie statusu podmiotu przestrzegajgcego Kodeksu.

PWDL, w ktérym nie dochodzi do przetwarzania danych na duzg skale najczesciej charakteryzuje sie tym, ze
przetwarzanie danych bardzo czesto odbywa sie w gabinetach prywatnych, czesto wspétdzielonych, jak
rowniez w mieszkaniach prywatnych.

Podmiot wykonujacy takg dziatalnosé osobiscie odpowiedzialny jest za obszar, w ktérym przetwarza dane
oraz za infrastrukture informatyczna, tj. sprzet, oprogramowanie, odpowiednie pomieszczenia do
przechowywania danych, oraz za zapewnienie obstugi systemu teleinformatycznego i infrastruktury
sprzetowe;.

W zwigzku z powyiszym PWDL jest odpowiedzialny za wszystkie dziatania opisane w ponizszych punktach
niniejszego zatacznika.

2. Organizacja bezpieczenstwa informacji
2.1. Polityka Bezpieczeristwa Danych.

W PWDL, powinny by¢ stosowane zasady bezpieczenstwa, ktdore obejmujg dziatania zwigzane
z identyfikacja, szacowaniem, kontrolg, przeciwdziataniem i monitorowaniem ryzyka zwigzanego
z przetwarzaniem informacji.

Podstawowym dokumentem opisujgcym przetwarzanie informacji jest polityka bezpieczenstwa danych.
Opisane w polityce zasady bezpieczeristwa, powinny by¢ oparte na przyjetych regulacjach wewnetrznych.

87



Polityka bezpieczenstwa oraz pozostate dokumenty zwigzane z procesem zarzadzania ryzykiem powinny

by¢ przedmiotem systematycznych przegladdéw, majacych na celu wprowadzenie ewentualnych

usprawnien.

PWDL zobowigzany jest do posiadania Polityki Bezpieczenstwa.

Polityka bezpieczenstwa zawiera w szczegélnosci: zakres stosowania, podziat odpowiedzialnosci, dobor

Srodkow organizacyjnych i technicznych zapewniajacych bezpieczenstwo danych, sposdb reakcji na

incydenty i zgtaszania naruszen, sposoby podnoszenia kompetencji w obszarze ochrony danych

osobowych.

2.2.

Identyfikacja ryzyka i analiza zagrozen.

a) Celem identyfikacji ryzyka w zakresie bezpieczenstwa przetwarzanych danych jest okreslenie

zwigzanych z nim zagrozen, mogacych spowodowac naruszenie atrybutow bezpieczenstwa

przetwarzania

(poufnosé,

integralnos¢,

dostepnos¢) oraz

okreslenie, gdzie, z

prawdopodobienstwem, w jaki sposéb i dlaczego te zagrozenia mogg sie zmaterializowad.

jakim

b) PWDL zobowigzane sg do dokonania co najmniej uproszczonej oceny ryzyka, polegajacej na

uzupetnieniu wskazanej tabeli, skupiajgcej sie na zagrozeniach i przeciwdziataniu zagrozeniom.

Minimalny katalog zagrozen
naruszenie praw lub wolnosci
0s0b fizycznych, ktéry musi
zostaé przeanalizowany przez
PWDL.

Opis zabezpieczen
wprowadzonych w celu
minimalizacji ryzyka
zmaterializowania sie zagrozen (z
uwzglednieniem ochrony
zasobow).

Uzasadnienie, dlaczego
zastosowane zabezpieczenia s3
wystarczajgce do minimalizacji
ryzyka - nie jest zasadne
podejmowanie dodatkowych
dziatan.

Przypadkowe lub niezgodne
z prawem zniszczenie danych

Utracenie danych

Nieuprawnione zmodyfikowanie
danych

Nieuprawnione ujawnienie
danych

Nieuprawniony dostep do danych
osobowych przesytanych

Nieuprawniony dostep do danych
przechowywanych

Nieuprawniony sposéb
przetwarzania danych
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Brak podstawy prawnej do
przetwarzania danych osobowych
lub wskazana podstawa prawna
nie jest jednoznaczna.

3.1.

3.2.

3.3.

3.4.

c¢) Wskazana w poprzednim punkcie tabela podlega przeglagdowi i ocenie co najmniej raz do roku
bgdZ tez obowigzkowo niezwtocznie po kazdym zgtoszeniu naruszenia ochrony danych
osobowych zgodnie z art. 33 RODO.

d)  Wyniki przeprowadzonej analizy ryzyka powinny zosta¢ przyjete przez kierownictwo PWDL.

e) PWDL dokumentuje proces przegladu i oceny, o ktérym mowa w pkt. c.

Bezpieczenstwo fizyczne i sSrodowiskowe.

Na podstawie analizy ryzyka, ktérego obowigzek przeprowadzenia wynika art. 32 RODO,
przeprowadzonej zgodnie z zatgcznikami do Kodeksu badZz przy wykorzystaniu réwnowaznej
metodyki badZ zgodnie z pkt. 2.2., kazdy PWDL ma obowigzek wdrozenia odpowiednich $rodkéw
bezpieczenstwa sposréd okreslonych w niniejszym rozdziale. PWDL moze zastosowaé inne
zabezpieczenia zastepujgce zabezpieczenia okreslone w niniejszym rozdziale, jesli wykaze, ze
zapewniajg one co najmniej taki sam poziom bezpieczeristwa

W zakresie ochrony fizycznej nalezy wprowadzi¢ podziat na strefy w zaleznosci od ich dostepnosci
zarowno dla oséb wspodtpracujgcych, jak i Pacjentéw.

Obszar, w ktérym przetwarzane sg dane osobowe w tym dane medyczne, zabezpieczony musi by¢
przed dostepem o0séb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania danych. Przebywanie oséb nieuprawnionych w obszarze, w ktérym przetwarza sie
dane osobowe, mozliwe jest jedynie za zgodga lekarza lub w obecnosci osoby upowaznionej do
przetwarzania danych osobowych.

Minimalnymi srodkami ochrony fizycznej w zakresie bezpieczeristwa danych osobowych s3a:

a) przetwarzanie odbywa sie w pomieszczeniu zabezpieczonym drzwiami wyposazonymi
w zabezpieczenie w postaci zamka lub kontrole dostepu;

b) dane osobowe przetwarzane w postaci papierowej powinny by¢ przechowywane w szafie
wyposazonej w zabezpieczenie w postaci zamka i/lub kontrole dostepu;

c) kopie zapasowe/archiwalne zbioru danych powinny by¢ przechowywane w zamknietej szafie,
spetniajgcej wymagania wskazane w pkt. 2, zlokalizowanej w innym miejscu niz obszar
przetwarzania, spetniajagcy wymagania wskazane w pkt. 1. W przypadku danych w formie
elektronicznej wymog ten jest spetniony réwniez w przypadku przechowywania kopii
zapasowej dokumentacji na bezpiecznym serwerze zlokalizowanym poza obszarem
przetwarzania (np. w bezpiecznej chmurze obliczeniowej dostarczanej przez zewnetrznego
dostawce);
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3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

d) pomieszczenie, w ktdrym przetwarzane sg dane osobowe, powinno by¢ zabezpieczone przed
skutkami pozaru co najmniej za pomocg wolnostojgcej gasnicy, ktdrej miejsce przechowywania
jest odpowiednio oznaczone.

e) jeéli pomieszczenie, w ktérym przechowywana jest na state®® Dokumentacja medyczna,
wyposazone jest w okna, powinny by¢ one zabezpieczone folig antywtamaniowa lub kratami.

Przy pierwszym wejsciu do obszaru przetwarzania w danym dniu nalezy upewnic, sie czy nie sg
widoczne $lady ingerencji oséb trzecich, pozaru, zalania lub innego uszkodzenia.

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci powinny by¢ niszczone
w sposdb mechaniczny za pomocg niszczarek dokumentéw lub deponowane w dedykowanych
pojemnikach przeznaczonych do utylizacji dokumentéw obstugiwanych przez firme specjalizujgca
sie w utylizacji dokumentéow papierowych/nosnikéw danych.

PWDL zobowigzany jest do wdrozenia srodkow pozwalajgcych na unikniecie zniszczen od pozaru,
zalania, wybuchu oraz form katastrof naturalnych lub innych dziatan spowodowanych przez
cztowieka. PWDL opisuje wskazane srodki w analizie ryzyka wraz z uzasadnieniem skorzystania
z nich®*

W obszarach przetwarzania danych medycznych prace wykonywane przez osoby nieupowaznione,
a takze obecnosc tych oséb, mogg odbywad sie wytacznie pod nadzorem. Nadzdér wynika zaréwno z
koniecznosci zapewnienia bezpieczenstwa, jak i z uwagi na uniemozliwienie ztosliwych dziatan.

Nie wolno dopuszczaé do korzystania w obszarach przetwarzania danych z urzadzen fotograficznych,
wideo, audio lub innych urzadzen nagrywajacych, np. kamer w urzadzeniach przenosnych, chyba ze
osoba korzystajgca ma odpowiednie upowaznienie.

Celem zabezpieczenia sprzetu jest zapobiezenie utracie, uszkodzeniu oraz kradziezy.

Nalezy umiescic i chronic sprzet w taki sposdb, aby zminimalizowad ryzyka wynikajace z zagrozen i
niebezpieczenstw srodowiskowych oraz przypadkdéw nieuprawnionego dostepu.

3.12. W celu ochrony sprzetu nalezy:

a) umiescic sprzet w taki sposdb, aby zminimalizowac ryzyko niepotrzebnego dostepu do sprzetu
przez osoby nieuprawnione;

b)  tak ulokowaé ekrany komputerowe, aby podczas ich uzycia minimalizowa¢ ryzyko podgladu
przez nieuprawnione osoby,

53 Np. archiwum, w ktérym przechowywana jest Dokumentacja medyczna, nie oznacza to konieczno$ci zabezpieczenia
we wskazany sposob wszystkich pomieszczen w ktdrych okazjonalnie w trakcie dnia znajduje sie Dokumentacja
medyczna.

54 Rekomenduje sie (cho¢ nie jest to obowigzkowe) korzystanie ze specjalistycznego doradztwa w kwestii tego, jak
unikna¢ zniszczen wynikajgcych z przedstawionych wyzej zdarzen.
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d)

e)

f)

j)

k)

wprowadzi¢ zabezpieczenia minimalizujgce ryzyko zwigzane z potencjalnymi zagrozeniami
fizycznymi i sSrodowiskowymi, np. kradziezg, pozarem, dymem, zalaniem i wandalizmem.

wprowadzi¢ procedury zwigzane ze spozywaniem positkdw, napojéw oraz paleniem tytoniu
w bliskim sgsiedztwie srodkow przetwarzania danych osobowych — wskazany warunek jest
spetniony poprzez wprowadzenie i przestrzeganie zasady zakazu spozywania napojow
i ptynnych positkdw oraz palenia przy urzadzeniach i nosnikach danych;

zapewni¢ konserwacje sprzetu zgodnie z zaleceniami dostawcy, w zakresie czestotliwosci
i zakresu, naprawianie lub serwisowanie sprzetu tylko przez autoryzowany personel;

wprowadzi¢  odpowiednie  zabezpieczenia na czas czynnosci  konserwacyjnych,
z uwzglednieniem dziatan przeprowadzanych przez personel na miejscu lub poza siedzibg
organizacji; jesli zachodzi taka potrzeba i jest to mozliwe i zasadne, przed przekazaniem do
serwisu urzadzen nalezy wymontowac nosniki informacji (dyski twarde);

pamieta¢ o skontrolowaniu urzadzenia przed jego ponownym uruchomieniem, po
przeprowadzeniu jego konserwacji, w celu zapewnienia, ze sprzet nie zostat zmanipulowany
i nie realizuje szkodliwych funkcji;

przed podjeciem pracy sprawdzié, czy sprzet jest kompletny, nieuszkodzony, czy nie znajdujg
sie na nim $lady zewnetrznej ingerencji;

nie pozostawiac sprzetu w miejscach publicznych bez nadzoru;

PWDL zobowigzany jest przestrzega¢ instrukcji producenta dotyczacych ochrony sprzetu, np.
ochrony przed wystawieniem na dziatanie silnego pola elektromagnetycznego.;

uwzglednic fakt, ze ryzyka np. uszkodzen, kradziezy lub podstuchu, moga znaczgco réznic sie w
zaleznosci od miejsca. W przypadku wystgpienia ryzyka kradziezy, utraty sprzetu, na ktérym
przechowywane s3 istotne dane np. dane medyczne, informacje na sprzecie powinny by¢
przechowywane w formie zaszyfrowanej. Nie niweluje to ryzyka kradziezy, ale uniemozliwia
dostep do informacji osobom nieuprawnionym w przypadku utraty kontroli nad urzgdzeniem.

3.13. Pozostawiajgc sprzet bez opieki nalezy:

a)

b)

c)

zamykac¢ aktywne sesje po zakonczeniu pracy, chyba Zze sg one zabezpieczane przez odpowiedni
mechanizm blokujgcy, np. wygaszacz ekranu chroniony hastem;
wyrejestrowywac sie z aplikacji lub ustug sieciowych, kiedy nie sg juz wiecej potrzebne;

zabezpiecza¢ nieuzywane w danym momencie komputery osobiste lub urzgdzenia mobilne
przed nieupowaznionym dostepem poprzez blokade klawiatury lub w inny réwnowazny
sposoéb, np. dostep do komputera po podaniu hasta.

3.14. Nalezy wprowadzi¢ i stosowac Polityke czystego biurka i czystego ekranu dla dokumentéw

papierowych i przenosnych nosnikéw pamieci oraz polityke czystego ekranu dla $rodkéw

przetwarzania informacji.
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3.15.

3.16.

3.17.

3.18.

3.19.

3.20.

3.21.

3.22.

3.23.

Zaleca sie rozwazenie wprowadzenia nastepujacych rozwigzan organizacyjnych: nalezy niezwtoczne
usuwac z drukarek wydrukéw zawierajacych dane osobowe i dane istotne dla ochrony danych
osobowych.

W systemie informatycznym stuzgcym do przetwarzania danych osobowych zastosowane muszg by¢
mechanizmy kontroli dostepu do tych danych.

W przypadku, kiedy dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, zapewnione musi by¢, aby:

a)  w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostep do danych byt mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu

uwierzytelnienia.

Nalezy zapewnié, aby identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania
danych, nie mdgt byé przydzielony innej osobie.

W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, powinno ono zawiera¢ mate i
wielkie litery oraz cyfry lub znaki specjalne. Jego dtugosc i czestotliwos¢ zmiany powinna by¢
wskazana w Polityce bezpieczenstwa.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpieczony musi by¢, co
najmniej przed:

a) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;

b)  utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajace;j.

Dane osobowe przetwarzane w systemie informatycznym zabezpieczone muszg by¢ przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzgcych do przetwarzania
danych.

Kopie zapasowe muszg by¢:

a) przechowywane w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem;

b)  przechowywane, jezeli to mozliwe w formie zaszyfrowanej;
c) usuwane niezwtocznie po ustaniu ich uzytecznosci.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji zawierajgce dane osobowe,
przeznaczone do:

a) likwidacji — muszg zosta¢ pozbawione wczesniej zapisu tych danych, a w przypadku, gdy nie
jest to mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;
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3.24.

3.25.

3.26.

3.27.

3.28.

b)  przekazania podmiotowi nieuprawnionemu do przetwarzania danych — muszg zostac
pozbawione wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

c) naprawy — muszg zosta¢, jesli jest to mozliwe lub zasadne z punktu widzenia naprawy,
pozbawione wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej przez Administratora lub Podmiotu
przetwarzajacego, z ktérym PWDL zawart umowe zgodnie z at. 28 RODO.

Systemy informatyczne stuzgce do przetwarzania danych osobowych muszg by¢ chronione przed
zagrozeniami pochodzacymi z sieci publicznej poprzez co najmniej stosowanie oprogramowania
antywirusowego.

Dla zapewnienia bezpieczenstwa systemu oraz danych osobowych nalezy obligatoryjnie stosowa¢é
ochrone przed kodem ztosliwym. Zaleca sie wdrozenie oprogramowania antywirusowego, ktore
umozliwiatoby automatyczng aktualizacje oraz posiadato mozliwos¢ centralnego zarzadzania i
raportowania lub tez aktualizacje te odbywaty sie na podstawie odrebnych procedur. Zaleca sie, aby
oprogramowanie to umozliwiato w szczegélnosci:

a) zmiane ustawien konfiguracyjnych;

b) mozliwos¢ zdalnej instalacji przez Administratora lub instalacje automatyczng w momencie
podtaczania sie komputera do sieci;

c)  automatyczng aktualizacje;

d)  wymuszenie skanowania.

Oprogramowanie antywirusowe musi by¢ regularnie aktualizowane (recznie lub automatyczne),
zgodnie z zaleceniami producenta:

a) w zakresie definicji wirusow oraz sygnatur antywirusowych okresowo, przynajmniej raz
w tygodniu;

b) w zakresie oprogramowania — niezwfocznie po opublikowaniu przez producenta aktualizacji
bezpieczenstwa.

Niezbedne jest regularne skanowanie komputeréw przy pomocy oprogramowania antywirusowego.

Obowigzkowy przeglad, wybdér metod i sSrodkéw ochrony dokumentacji, ktérych skuteczno$é w
czasie ich zastosowania jest powszechnie uznawana oraz przygotowanie i realizacja planow
przechowywania dokumentacji w dtugim czasie, w tym jej przenoszenia na nowe informatyczne
nosniki danych i do nowych formatéw danych, jezeli tego wymaga zapewnienie ciggtosci dostepu do
dokumentacji.

Wprowadzenie przetwarzania Dokumentacji medycznej w postaci elektronicznej wigze sie
z wprowadzeniem mechanizmodw utrzymania tej dokumentacji. Utrzymanie to nie tylko ochrona
danych przed utratg, nieuprawnionym odczytem i zmiang, ale rowniez, podobnie jak dotychczas
w przypadku prowadzenia dokumentacji w postaci papierowej, dbatos¢ o przechowywanie
i mozliwosc jej odczytu. W poczatkowym okresie problem odczytu nie bedzie az tak istotny, jednak
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3.29.

3.30.

tempo rozwoju technologii spowoduje potrzebe konwersji Dokumentacji medycznej z obecnych,
uznanych dzisiaj jako standardy formatéw danych do nowych. W przypadku dokonania np. zmian
w infrastrukturze systemowo-sprzetowej istotne jest, aby dane z archiwum przenies¢ na nosniki
fizyczne, z ktdérych bedzie mozna pozyskaé dane zapisane wczedniej. Istotna jest tu zaréwno
zgodnos¢ sprzetowa rozwigzan, jak réwniez zabezpieczenie przed skutkami utraty trwatosci nosnika
wynikajgcymi z uptywajgcego czasu czy tez zuzycia. Dlatego obowigzkowe jest regularne
dokonywanie przegladéw wymagan i wytycznych w zakresie przetwarzania Dokumentacji
medycznej w postaci elektronicznej i wprowadzanie wynikajgcych z nich zmian.

Zapewnienie monitorowania i aktualizacji zastosowanych srodkéw bezpieczenstwa, wprowadzenie
spdjnych i egzekwowalnych zasad.

PWDL zobowigzany jest do wprowadzenia cyklicznego monitorowania przestrzegania zasad ochrony
danych osobowych wskazanych w niniejszym zatgczniku i w Kodeksie, a takze do wprowadzenia
regulaminowo okres$lonych sankgcji za ich naruszenie.

Utrzymanie i konserwacja infrastruktury teleinformatycznej.

Realizujagc zadanie utrzymania systemu teleinformatycznego wspomagajacego obstuge
przetwarzania Dokumentacji medycznej bedgcej w postaci elektronicznej lub w przypadku
mniejszych jednostek, ktére korzystajg z ustug zewnetrznych, nalezy w odpowiedni sposdb zadbac
o jako$¢ posiadanej infrastruktury teleinformatycznej i zabezpieczy¢ sie na wypadek uszkodzenia.
Obowigzek ten mozna spetni¢ w szczegdlnosci poprzez posiadanie umdw serwisowych z podmiotami
zewnetrznymi, ktére gwarantujg konserwacje, dostepnos¢ i wymiane sprzetu oraz oprogramowania
w krétkim, nie wptywajgcym na poziom obstugi Pacjentdw czasie. Nalezy rowniez wykazywac sie
daleko idgca dbatoscig o aktualizacje i wymiane sprzetu po okresie jego uzywalnosci. Ma to
bezposrednie przetozenie na bezpieczenstwo i niezawodnos¢ realizowanych ustug.
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Zatacznik nr 8

Wzd6r wniosku o uzyskanie statusu podmiotu przestrzegajgcego Kodeksu przez Organy i podmioty
publiczne

Dane PWDL/ Podmiotu przetwarzajgcego (dalej: ,,Podmiot”):
Firma, nazwa albo imie i nazwisko podmiotu leczniczego/ Podmiotu przetwarzajgcego:

Adres siedziby podmiotu leczniczego/ Podmiotu przetwarzajgcego, a w przypadku osoby fizycznej —
adres do korespondenciji:

Numer ksiegi rejestrowej (rejestr PWDL), jesli dotyczy:
Numer Krajowego Rejestru Sgdowego, jesli dotyczy:
Numer telefonu kontaktowego:

Adres e-mail:

Data ztozenia oswiadczenia:

Dziatajac na podstawie pkt. 7.3.1. Kodeksu postepowania dla sektora ochrony zdrowia wydanego zgodnie z
art. 40 RODO dotyczgcego PWDL oraz Podmiotdw przetwarzajgcych i zatwierdzonego przez Prezesa Urzedu
Ochrony Danych Osobowych w dniu ____ niniejszym w imieniu Podmiotu oswiadczam, iz w odniesieniu do:

DCaios’;ci dziatalnosci prowadzonej w charakterze Podmiotu przetwarzajgcego objetej zakresem
Kodeksu

D Catosci prowadzonej dziatalnosci leczniczej objetej zakresem Kodeksu

DDzia’faInos'ci leczniczej prowadzonej w ramach wskazanego/wskazanych zaktadéw leczniczych
objetej zakresem Kodeksu®>:

Podmiot spetnia wszystkie wymagania natozone na niego zapisami Kodeksu i tym samym chce
uzyskac tytut Podmiotu przestrzegajacego Kodeksu. Tym samym zobowigzuje sie do spetniania

55 Nalezy podaé nazwe i adres zaktadu leczniczego zgodnie z rejestrem PWDL.
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wszelkich natozonych przez Kodeks obowigzkdw, w szczegdlnosci do zapewnienia odpowiedniej
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych.

Podpis osoby lub oséb upowaznionych do reprezentacji Podmiotu.

Spis zatgcznikéw do Oswiadczenia:

1)

Kwestionariusz odnoszacy sie do poszczegdlnych obowigzkéw wynikajgcych z Kodeksu (zatgcznik
nr 10 do Kodeksu);

Pozytywna opinia wydana przez Inspektora Ochrony Danych (jesli zostat powotfany) lub inny
podmiot dysponujgcy odpowiednim poziomem wiedzy fachowej w dziedzinie bedacej
przedmiotem Kodeksu, stwierdzajacg spetnianie przez PWDL lub Podmiot przetwarzajgcy
wymogoéw Kodeksu.
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Zatacznik nr 9
Wzdr wniosku o uzyskanie statusu podmiotu przestrzegajgcego Kodeksu przez PWDL oraz Podmioty
przetwarzajace inne niz Organy i podmioty publiczne

Dane PWDL/ Podmiotu przetwarzajgcego (dalej: ,,Wnioskodawca”)

Firma, nazwa albo imie i nazwisko podmiotu leczniczego/ Podmiotu przetwarzajgcego:

Adres siedziby podmiotu leczniczego/ Podmiotu przetwarzajgcego, a w przypadku osoby fizycznej —
adres do korespondenciji:

Numer ksiegi rejestrowej (rejestr PWDL), jesli dotyczy:

Numer Krajowego Rejestru Sgdowego, jesli dotyczy:

Numer telefonu kontaktowego:

Adres e-mail:

Nazwa Podmiotu monitorujgcego, do ktérego sktadany jest wniosek:

Data ztozenia wniosku:

Dziatajac na podstawie pkt 7.3.1. Kodeksu postepowania dla sektora ochrony zdrowia wydanego zgodnie z
art. 40 RODO dotyczgcego PWDL i Podmiotéw przetwarzajgcych i zatwierdzonego przez Prezesa Urzedu
Ochrony Danych Osobowych w dniu ____ niniejszym w imieniu Wnioskodawcy w odniesieniu do:

DCa’foéci dziatalnosci prowadzonej w charakterze Podmiotu przetwarzajagcego objetej zakresem
Kodeksu
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D Catosci prowadzonej dziatalnosci leczniczej objetej zakresem Kodeksu

DDzia’faInos'ci leczniczej prowadzonej w ramach wskazanego/wskazanych zaktadéw leczniczych
objetej zakresem Kodeksu®®

whnioskuje o uzyskanie przez Wnioskodawce statusu Podmiotu przestrzegajgcego Kodeksu i
jedoczesnie oswiadczam, iz Wnioskodawca deklaruje gotowos$é¢ do poddania sie audytowi
wstepnemu zgodnie z pkt. 7.4.5. Kodeksu, a takze w przypadku uzyskania tego statusu zobowigzuje
sie do spetniania wszelkich natozonych przez Kodeks obowigzkéw, w szczegdlnosci do zapewnienia
odpowiedniej ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych.

Podpis osoby lub 0séb upowaznionych do reprezentacji Wnioskodawcy.

Spis zatacznikdéw do Oswiadczenia:

1) Kwestionariusz odnoszacy sie do poszczegdlnych obowigzkéw wynikajacych z Kodeksu (zatgcznik
nr 10 do Kodeksu);

2) Fakultatywnie: Pozytywna opinia wydana przez Inspektora Ochrony Danych (jesli zostat powotany)
lub inny podmiot dysponujacy odpowiednim poziomem wiedzy fachowej w dziedzinie bedacej
przedmiotem Kodeksu, stwierdzajgcg spetnianie przez PWDL lub Podmiot przetwarzajacy
wymogéw Kodeksu.

*6Nalezy poda¢ nazwe i adres zaktadu leczniczego zgodnie z rejestrem PWDL.
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Zatacznik nr 10

Wzdr kwestionariusza, ktory dotacza sie do wniosku, o ktérym mowa w zataczniku nr 8 lub zatgczniku nr 9

Wymog wynikajacy z Kogo dotyczy Wyjasnienia do wymogu Wskazanie w jaki
Kodeksu: (PWDL/ sposob wymog zostat
Podmiot spetniony (wypetnia
przetwarzajacy/ Podmiot skfadajacy
oba) oswiadczenie lub
whniosek)*’
Prawidtowe okreslenie PWDL Nalezy ocenié¢ m.in. tresci obowigzkow
celéw i podstaw informacyjnych, rejestréw czynnosci
prawnych przetwarzania. przetwarzania, sprawdzi¢ zasadnos¢
pobierania zgody
Prawidtowy zakres PWDL Nalezy w szczegdlnosci zweryfikowaé,
przetwarzania danych, czy zakres przetwarzanych danych jest
dla ktérego podstawg nie adekwatny, stosowny i ograniczony dla
jest zgoda. celow przetwarzania
Prawidtowy zakres PWDL Nalezy w szczegdlnosci zwrdéci¢ uwage
przetwarzania danych, na zasadnos$¢ wykorzystania zgody jako
dla ktérego podstawa jest podstawy prawnej przetwarzania
zgoda. danych w danym procesie, nalezy
ocenié¢ prawidtowos¢ zbieranych zgdéd
w stosunku do procesu przetwarzania,
a takze procedure i okolicznosci jej
gromadzenia (zapewnienie swobody,
niewykorzystywanie stosunku
zaleznosci) oraz wycofywania
(zwtaszcza tatwos¢ wycofania), sposéb
realizacji zasady rozliczalnosci w
odniesieniu do zgody
Prawidtowa identyfikacja | Oba* Nalezy w szczegdlnosci zwréci¢ uwage

podmiotéw jako
Podmioty
przetwarzajgce/
Administratorzy/ osoby

czy podmiot odpowiednio identyfikuje
w zawartych przez siebie umowach role
i obowigzki zwigzane z przetwarzaniem
danych, w tym czy zawiera umowy

57 Nalezy w sposéb syntetyczny wskazaé sposéb wypetnienia obowigzku, jeéli jest to celowe i zasadne nalezy réwniez
odnies¢ sie do dokumentacji wdrozonej przez podmiot, takiej jak posiadane procedury czy wzory.
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przetwarzajgce dane z
upowaznienia.

powierzenia przetwarzania danych z
wiasciwymi podmiotami.

Uwaga: mozliwe jest uznanie
wskazanego wymogu za spetniony
przez PWDL, jezeli wystepuja tacznie
nastepujgce okoliczno$ci:

a) ilos¢ zawartych umoéw, w
ktorych zastosowano
niewtasciwg klasyfikacje jest
niewielka (mniejsza niz 20%
wszystkich uméw zwigzanych z
przetwarzaniem danych,
ktorych strong jest podmiot);

b) nie jest mozliwa zmiana lub
rozwigzanie wskazanych umow
bez poniesienia istotnego
uszczerbku przez PWDL i
jednoczesnie PWDL o$wiadcza,
ze wskazane umowy ulegna
rozwigzaniu lub zmianie nie
pdzniej niz w ciggu roku od
dnia ztozenia oswiadczenia;

c) odstepstwo od wskazanego
wymogu nie stwarza istotnego
ryzyka naruszenia praw i
wolnosci oséb w zwigzku z
przetwarzaniem ich danych
osobowych.

*w odniesieniu do Podmiotéw
przetwarzajgcych nalezy sprawdzi¢, czy
prawidtowo ustalajg swojg role w
procesie (jako Podmioty
przetwarzajgce), w przypadku
nieprawidtowej identyfikacji nie jest
mozliwe uzyskanie statusu Podmiotu
przestrzegajgcego Kodeksu.

Prawidtowe zarzadzanie
zasadami dostepu
personelu do danych
osobowych Pacjentow.

PWDL

Nalezy ocenié, w szczegdlnosci
celowosc¢ i niezbednos¢ dostepu
danych osobowych Pacjentéw ze
wzgledu na zadania personelu. Nalezy
zwrdci¢ uwage, czy te same zadania

100




mogtyby by¢ realizowane bez dostepu
do danych, w szczegdlnosci do danych
sensytywnych. Nalezy zweryfikowa¢

prawidtowosé nadawania upowaznien.

Prawidtowe
udostepnianie

Dokumentacji medycznej.

Oba*

Nalezy w szczegdlnosci ocenic sposdb
udostepniania Dokumentacji
medycznej, tres¢ upowaznienia do
dostepu do Dokumentacji medycznej
itp.

*wskazany wymadg mozna analizowac
w odniesieniu do Podmiotéw
przetwarzajacych, ktdre dostarczajg
rozwigzania techniczne i/lub
organizacyjne i uczestniczg w procesie
udostepniania Dokumentacji
medycznej°s,

Prawidtowa anonimizacja
lub pseudonimizacja
danych przed
udostepnieniem
podmiotom trzecim.

PWDL

Nalezy w szczegdlnosci zweryfikowaé,
czy w przypadku udostepnienia danych
podmiotom trzecim, ktére nie s3g
upowaznione do dostepu do danych
osobowych dane zostaty poddane
skutecznej anonimizacji lub
pseudonimizacji, ktérej odwrdcenie
przez osobe trzecig bytoby niemozliwie
bez uzyskania dodatkowych informacji
prawnie chronionych w sposéb
niezgodny z prawem.

Udostepnianie danych
osobowych Pacjentéw
osobom trzecim w stanie
wyzszej koniecznosci,
ktdre to osoby nie sg
upowaznione do dostepu
do danych na podstawie
przepiséw polskiego
prawa medycznego (na

PWDL

Nalezy w szczegdlnosci zweryfikowaé,
czy istnieje procedura/ zasady
informowania oséb trzecich w stanie
wyzszej koniecznosci, czy zasady te sg
zgodne z zapisami Kodeksu.

58W przypadku Podmiotéw przetwarzajacych, ktére nie przetwarzajg danych w ramach procesu ich udostepniania
podmiotom trzecim, w kolumnie obok nalezy wpisaé: , nie dotyczy”.
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podstawie art. 9 ust. 2 lit.
c) RODO).

Postepowanie w PWDL Nalezy zweryfikowac, czy podmiot

wybranych sytuacjach wdrozyt zalecenia wskazane w

zwigzanych ze zatgczniku nr 3 do Kodeksu.

zwiekszonym ryzykiem

naruszenia praw

Pacjentéw w zwigzku z

przetwarzaniem danych

osobowych.

Weryfikacja czy podmiot | PWDL Nalezy w szczegdlnosci zweryfikowac,

jest zobowigzany do czy PWDL przetwarza dane na duzg

powotania IOD i czy skale zgodnie z Kodeksem

powotat 10D

Weryfikacja czy podmiot | Oba Nalezy w szczegdlnosci zweryfikowaé,

zapewnia bezpieczenstwo czy podmiot prawidtowo oszacowat

ochrony danych poziom ryzyka i czy wdrozyt

osobowych odpowiednie $rodki zaradcze. Mozliwe
jest wykorzystanie wtasnej metodyki
analizy ryzyka i wtasnych zabezpieczen,
przy czym PWDL lub Podmiot
przetwarzajgcy muszg wykazaé, ze
przyjeta metodyka zapewnia co
najmniej taki sam poziom
bezpieczenstwa jak wskazany w
Kodeksie.

Weryfikacja czy podmiot | Oba* Nalezy w szczegdlnosci zweryfikowac,

prowadzi w sposéb
odpowiedni ocene
skutkow dla ochrony
danych

czy podmiot prawidtowo zweryfikowat
procesy wymagajace przeprowadzenia
oceny skutkéw, a takze, czy podmiot
prawidtowo oszacowat poziom ryzyka i
czy wdrozyt odpowiednie srodki
zaradcze. Mozliwe jest wykorzystanie
witasnej metodyki analizy ryzyka i
wiasnych zabezpieczen, przy czym
PWDL lub Podmiot przetwarzajacy
muszg wykazad, ze przyjeta metodyka
zapewnia co najmniej taki sam poziom
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bezpieczenstwa jak wskazany w
Kodeksie.

*w odniesieniu do Podmiotu
przetwarzajgcego weryfikacji podlega
spetnienie wymogu wskazanego w pkt.
5.3.6.

Weryfikacja zasad
powierzenia
przetwarzania danych

Oba*

W odniesieniu do PWDL nalezy w
szczegodlnosci zweryfikowaé, czy PWDL
dokonuje oceny Podmiotdow
przetwarzajgcych i czy korzysta z ustug
Podmiotéw przetwarzajgcych dajgcych
wystarczajgce gwarancje
bezpieczenstwa, nalezy rowniez
zweryfikowac czy umowa powierzenia
przetwarzania spetnia wymogi
okreslone w RODO, a takze czy
zapewnia niezaktécone korzystanie z
ustug oraz mozliwos¢ przeprowadzenia
audytu zgodnie z Kodeksem.

*w odniesieniu do Podmiotu
przetwarzajgcego, nalezy zweryfikowac
zawierane przez ten podmiot umowy,
ale tylko jezeli ten podmiot korzysta z
przygotowanych przez siebie
wystandaryzowanych wzoréw umow
powierzenia przetwarzania
(odniesienie do tych wzoréw musi
zosta¢ wskazane w ostatniej
kolumnie®®), nalezy réwniez ocenié
relacje tego podmiotu z
podprocesorami). Nalezy w
szczegoblnosci ocenié spetnienie pkt.
5.4.6.,5.4.8.i5.4.9. Kodeksu. Nalezy
zweryfikowac czy Podmiot
przetwarzajgcy zapewnia niezaktécone
korzystanie z ustug przetwarzania
danych.

5Np. kolumnie obok nalezy wskazaé link, pod ktérym mozna pobraé¢ wzér umowy ze wskazaniem jakiej wersji dotyczy

oswiadczenie.
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Zmiany we wzorach, ktére nie s3g
istotne z punktu widzenia ochrony
danych osobowych nie wymagaja
zgtoszenia Komitetowi sterujgcemu.

Zapewnienie Oba Nalezy w szczegdlnosci zweryfikowaé

odpowiedniego poziomu poziom wiedzy personelu

wiedzy dotyczacej przetwarzajgcego dane osobowe,

bezpieczenstwa danych nalezy rowniez zweryfikowac czy PWDL

osobowych lub Podmiot przetwarzajgcy prowadza
udokumentowane i cykliczne dziatania
w obszarze zwiekszenia wiedzy w
zakresie bezpieczenstwa danych
osobowych.

Zapewnienie wiasciwej PWDL Nalezy w szczegdlnosci zweryfikowaé

realizacji praw Pacjentéw zaréwno ogodlne kwestie dotyczace

jako podmiotéw danych realizacji praw, takie jak sposéb
ustalenia tozsamosci Pacjenta, czy
forma przekazywania informacji
Pacjentowi, jak rowniez nalezy odnies¢
sie szczeg6towo do wszystkich praw i
obowigzkéw wskazanych w Kodeksie
(art. 13, 14, 15, 16, 17, 18, 20, 21, 22
RODO)

Zgodnosc z prawem PWDL Nalezy w szczegdlnosci ocenic, czy

procesow
wykorzystujgcych
profilowanie lub inne
zautomatyzowane
przetwarzanie danych

PWDL podejmuje decyzje opierajace sie
wyfacznie na zautomatyzowanym
przetwarzaniu danych, ktére to decyzje
istotnie wptywajg na Pacjentow lub
osoby trzecie i zweryfikowa¢ zgodnos¢
z prawem takiego przetwarzania.
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